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En el programa de Ingeniería en Telecomunicaciones de la Universidad Militar 
Nueva Granada se venía evidenciando una falencia respecto al proceso de opción 
de grado; ya que el control de todo el proceso que lleva cada uno de los 
estudiantes se hacía limitado debido a que no existía una base de datos que 
relacionara cada estudiante con la opción de grado elegida y el estado en que este 
se encontraba dicho proceso.  
 
Esta deficiencia no permitía a los docentes del programa y al mismo estudiante 
tener un conocimiento claro de los procesos y estado del proyecto, lo cual 
representaba atrasos en el desarrollo del proyecto y una falta de control respecto a 
los pasos y reglas que se deben seguir según el acuerdo 14 del 2007 reglamento 
de opción de grado para los programas de posgrado, ya que un estudiante podía 
tener dos opciones de grado como por ejemplo haber elegido en primera instancia 
Pasantía y después empezar con Auxiliar de Investigación sin haber cancelado la 
anterior opción. 
 
Para dar una solución eficiente y con nivel de ingeniería, se creó una base de 
datos con cada estudiante que ya hubiese elegido una opción de grado desde los 
inicios de la carrea; también se crea la opción para que sean consultadas las actas 
donde se asigna lector del anteproyecto, anteproyecto aprobado y entrega de libro 
final. 
 
Igualmente se crea una interfaz grafica donde la persona encargada de subir toda 
la documentación y creación de usuarios podrá llevar un control claro de cada uno 
de los estudiantes; esto gracias a que las personas del programa de Ingeniería y 
que cumplan los requisitos para optar a la opción de grado podrán entrar a la base 
de datos y consultar cada proyecto que se haya desarrollado o que se encuentre 
en ejecución, también como los docentes del programa de Ingeniería en 
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Telecomunicaciones que se encuentren de planta y que puedan elegir como 
director del proyecto. 
 
Para el desarrollo del proyecto se planteo un cronograma de actividades, donde se 
ejecutaron cada una de las fases para llegar a la creación y implementación de la 
bases de datos para el programa de Ingeniera de Telecomunicaciones de la 
Universidad Militar Nueva Granada.  
 
1.1 TITULO 
El Programa de Ingeniería en Telecomunicaciones de la Universidad Militar Nueva 
Granada, tiene como necesidad el diseño de un sistema para el control del 
proceso de opción de grado, el cual facilite tanto a docentes como estudiantes el 
seguimiento y avance de cada una de las propuestas aprobadas por el comité de 
opción de grado y establecidas en el acuerdo 14 del 2007 y reglamento de opción 
de grado para los programas de posgrado, en estos momentos el Programa de 
Ingeniería en Telecomunicaciones reconoce dicha necesidad; para dar una 
solución se propone realizar un proyecto cuyo título es “DISEÑO E 
IMPLEMENTACION DE LA BASE DE DATOS ADMINISTRATIVA DEL 
PROGRAMA DE INGENIERIA EN TELECOMUNICACIONES DE LA 
UNIVERSIDAD MILITAR NUEVA GRANADA” 
 
1.2  PLANTEAMIENTO DEL PROBLEMA 
En estos momentos el Programa de Ingeniería en Telecomunicaciones  no cuenta 
con un sistema que permita tanto a docente como estudiante tener un control de 
principio a fin del proceso para opción de grado; debido a esto no se logra 
establecer el estado de la opción escogida por el estudiante en cada etapa del 
proyecto; algunos de los problemas evidenciados es la falta de orden en la 
documentación como anteproyectos y libros, debido a que dicha documentación 
es entregada en papel y no es archivada debidamente;  por otra parte los 
estudiantes deben estar atentos a las actas que son publicadas cada vez que se 
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reúne el  comité de opción de grado, para de esta forma tener conocimiento de los 
lectores asignados y las correcciones hechas a su proyecto por los miembros del 
comité, en algunas ocasiones estas actas no son publicadas a tiempo y su 
divulgación debe ser buscada por parte del estudiante hacia un miembro del 
comité para que le informe sobre las decisiones tomadas en dicha reunión, esto 
lleva a una información no clara del proceso que se debe seguir, sumado a esto se 
debe tomar en cuenta el tiempo que se pierde a la hora de hacer las correcciones. 
Otro problema es la dificultad del docente para mantener un conocimiento y 
seguimiento claro del proyecto del estudiante que se le asigno, esta situación 
requiere de un sistema que sea capaz de proporcionar al Programa de Ingeniería 
en Telecomunicaciones un control de principio a fin de las opciones de grado 
establecidas según el acuerdo 14-2007 de la Universidad y el Reglamento de 
Opción de Grado para estudiantes de pregrado. 
1.3 OBJETIVOS 
Las metas propuestas para este proyecto están dividas en un objetivo general y 
objetivos específicos. 
 
1.3.1 OBJETIVO GENERAL 
Diseñar e implementar un sistema de información para el Programa de Ingeniería 
en Telecomunicaciones de la Universidad Militar Nueva Granada, con énfasis en 
el manejo de la base de datos para la gestión de las diferentes opciones de grado; 
esto con el fin de generar un seguimiento a cada uno de los estudiantes que 
cumplen con los requisitos para desarrollar alguna opción de grado.  
 
1.3.2 OBJETIVOS ESPECÍFICOS 
 Analizar y realizar una documentación de los diferentes procesos y 
reglamentaciones establecidos para optar al proceso de opción de grado. 
 Caracterizar la población y los perfiles que hará parte de la base de datos 
como usuarios y miembros de ingeniería en telecomunicaciones. 
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 Realizar un análisis de los diferentes requerimientos para establecer la 
arquitectura y patrones de diseño del nuevo sistema de gestión de opción de 
grado para el Programa de Ingeniería en Telecomunicaciones. 
 Definir el manejador de la base de datos para la implementación de la base 
de datos de los procesos administrativos del Programa de Ingeniería en 
Telecomunicaciones.  
 Diseñar la interfaz grafica de consulta a la base de datos del programa de 
ingeniería en telecomunicaciones.  
 
 Diseño de la base de datos  y su acceso en el programa de ingeniería en 
telecomunicaciones. 
 Estudiar las vulnerabilidades de la base de datos y el aplicativo diseñado. 
 
 Crear la solución para el ingreso de información a la base de datos. 
 
1.4 ANTECEDENTES 
A continuación relaciono una serie de antecedentes en donde han realizado 
proyectos afines al área en la cual voy a incursionar. 
1.4.1  ANTECEDENTES INTERNACIONALES     
En el año 1997 en Madrid España fue creada una base de datos llamada 
PSICODOC que guarda trabajos y información de estudiantes en el área de la 
psicología, la información que guarda incluye revistas científicas, congresos y 
libros compilados, toda esta información procede especialmente de España y 
América Latina. Esta base de datos fue desarrollada  por el Colegio Oficial de 
Psicólogos de Madrid, en colaboración con la Biblioteca de la Facultad de 
Psicología de la Universidad Complutense de Madrid; el acceso a esta base de 
datos es de manera WEB y su lenguaje es el castellano. [1] 
Existe un agrupo llamado Schober Group, es una multinacional Alemana que el 
líder en el manejo de bases de datos en marketing en Europa, ellos suministran 
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información para llevar a cabo negocios en  Marketing y Ventas, así como 
servicios y herramientas para calidad de datos, y Directorios multicanal.  
1.4.2 ANTECEDENTES NACIONALES 
En las Universidades dentro de los programas que estas ofrecen, todos los 
procesos se llevan en medio físico, no teniendo en cuenta las nuevas 
disposiciones tecnológicas, además el sistema SNIES (Sistema Nacional de 
Información de la Educación Superior) obliga a cada institución dentro del Sistema 
de Gestión que utilicen, que cuenten con recursos necesarios que mejoren la 
atención a los estudiantes, a nivel nacional no existe ningún programa o facultad 
que permita tener el control en los procesos para que los estudiantes pueden optar 
al grado. 
 
1.4.3 ANTECEDENTES LOCALES 
Hasta el momento no existen trabajos de grado relacionados con diseño de 
Sistemas de administración del proceso opción de grado. 
 
2. MARCO TEÓRICO 
Este capítulo contiene información teórica técnica, relacionada con el desarrollo de 
sistemas de administración (Bases de Datos) y la Ingeniería de software , los 
cuales hacen parte en el desarrollo de este proyecto. 
 
2.1 MARCO CONCEPTUAL 
Los temas relacionados con el proyecto son descritos y explicados a continuación. 
 
2.1.1 BASES DE DATOS 
Una base de datos puede ser definida como un sistema formado por un conjunto 
de datos relacionados entre sí, las BD constan de tablas que a su vez tienen 
columnas y filas, estas conforman cada elemento que se quiera guardar en una 
BD y que permiten que los datos se relacionen entre sí.  
Las BD se diferencian en grupos, esto refiere a la información que contiene: 
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 Bases de datos referenciales: La información que alberga se basa 
principalmente en tablas. Gracias a estas tablas se establecen relaciones entre 
ellas mismas para tener información sobre lo consultado en la BD.  
 Bases de datos documentales: Estas BD se componente principalmente de 
documentación la cual es albergada en algún sitio del servidor donde se 
encontrara la BD, cada campo es relacionado con un número de identificación del 
documento y se podrá acceder a la información que se requiere.  
Desde el inicio de la civilización se reconoció por instinto la importancia de 
organizar y almacenar información, para luego ser consultada de manera certera y 
eficaz, por ejempló en la antigüedad se hacía uso de los llamados pergaminos, 
una hoja larga en la que se escribían datos en los cuales se albergaba gran 
cantidad de información, estos eran enrollados para luego ser consultados, pero 
no era tan eficiente ya que para consultar cualquier información era necesario 
desenrollar todo el pliego para buscar, desde este invento se plasma la necesidad 
del ser humano en el manejo de la información y de la evolución que esta ha 
tenido, después se inventaron el sistema de cuaderno, ya que si la información era 
almacenada en paginas divididas pero secuencialmente, la información que se 
quiera buscar era mucho más fácil. 
El concepto de BD empezó con auge en los años sesenta, con el uso de los 
discos; ya que la información podía ser consultada directamente, puesto que los 
programadores con el conocimiento en estructuras y el manejo de discos buscaron 
la forma de buscar información sin ser necesario su ubicación; gracias a esta 
combinación se le deben la creación del concepto de bases de datos de red y 
jerárquicas,  las bases de datos se empezaron a comercializar pero con 
limitaciones. 
En los años setenta Donald Chamberlin y investigadores de IBM crearon un 
lenguaje específico para las bases de datos relacionales SEQUEL (Structured 
English Query Language) a lo largo de los años se hicieron experimentos llegando 
al nombre final de SQL, este lenguaje se adopto solamente en IBM internamente y 
algunos de los clientes que querían implementarlo, como tuvo gran éxito las 
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demás compañías como ORACLE Y SYBASE empezaron hacer desarrollos a 
partir de este lenguaje SQL, en 1987 la ANSI define SQL como el estándar para el 
desarrollo de bases de datos relacionales. 
En la actualidad las BD son indispensables en cualquier sistema de gestión o tipo 
de software, a demás ataca  objetivos específicos que ayudan al manejo de la 
información como en la redundancia y consistencia de los datos; ya que la 
información por ser guardada en diferentes tipos de programas existe la 
probabilidad de ser alterada,  igualmente el  acceso a la información debe ser 
tenido en cuenta por un sistema de BD ya que se debe considerar  un entorno 
agradable, de fácil recordación para el usuario y que satisfaga cada requerimiento. 
La seguridad también es un tema importante ya que para una organización ese es 
su mayor valor, es decir el corazón puesto que si a una organización le es robada 
la información de sus clientes podría perderlos y entrar en quiebra por tal motivo 
se debe considerar el control de acceso a la base de datos, no todos los usuarios 
pueden visualizar alguna información, por tal motivo para que un sistema de base 
de datos sea confiable debe mantener un grado de seguridad que garantice la 
autentificación y protección de los datos.  
Los usos y aplicaciones de las BD son infinitos en bancos, donde se guarda 
información de clientes como sus cuentas bancarias, transacciones, prestamos; en 
las telecomunicaciones guardando registros de llamadas realizadas, facturación, 
mantener el saldo de las tarjetas y almacenando información sobre las redes. En 
universidades guardando información sobre estudiantes como carrera, promedios 
y procesos que estos ejecutan. 
En los niveles de realización de bases de datos se deben tener en cuenta la 
arquitectura; peculiarmente esta se divide en tres niveles; Nivel interno se define 
en el almacenamiento de los datos en la BD de manera real; por ejemplo si son 
documentos se define la forma en que se van almacenar en la BD por ejemplo 
escaneados, digitalizados, descargarlos desde internet. 
Nivel externo es el que interactúa con el usuario; como este va a ver los datos, 
por ejemplo la interfaz grafica, Nivel conceptual, es el medio que comunica al 
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nivel interno con el nivel externo. El objetivo de la arquitectura en tres niveles es el 
de  formar una independencia entre las aplicaciones de los usuarios y la base de 
datos física. 
 
Figura 1. Arquitectura de tres niveles es un método para explicar el 
funcionamiento de los sistemas de bases de datos, fue formalizado en 1975. 
 
Un objetivo importante de las BD es de esconder detalles al usuario como la forma 
en que se almacenan y mantienen los datos que no le incumben al usuario, pero 
son de gran utilidad para la creación de una base de datos. 
Igualmente existen niveles para manejar la interacción usuario y sistema; Nivel 
físico es el nivel más bajo, se describe la forma que se almacenan los datos; por 
ejemplo mediante señaladores, o índices para el acceso aleatorio de datos; Nivel 
conceptual; es el más alto, este describe que datos son almacenados en la BD y la 
relación que va a existir entre ellos. En este nivel se deben tener claros unas 
definiciones como cuales son los datos y de qué tipo van a ser; relaciones entre 
datos. El siguiente nivel es Visión es el que usuario va a ver después de terminado 
el sistema. 
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Para el desarrollo de una base de datos es importante tener un manejador de 
base de datos, esta es la porción más importante al realizar un sistema, SGBD se 
encarga de crear y organizar la BD estableciendo y manteniendo formas de 
acceso a los datos; se encarga de manejar los accesos a usuarios y de registrar el 
uso de la BD. El SGBD permite respaldo y recuperación al sistema ya que cuenta 
con mecanismos implantados que permitan la recuperación de datos al ocurrir 
fallas en el sistema. Otro de los beneficios es el control de concurrencia este 
determina los usuarios que mas interactúan con el sistema para no afectar la 
inconsistencia de los datos. En sí, un SGBD es el corazón de la base de datos ya 
que se encarga del control total de los posibles aspectos que la puedan afectar. 
 
2.1.2 CARACTERISTICAS DE UNA BD 
La implementación de una BD beneficia en gran manera el modo de operación de 
una organización, ya que sus documentación en los procesos se pueden llevar de 
manera digital y se deja aparte el volumen de papel, en el momento que se 
necesite de una información se puede consultar de manera confiable y  
actualizada. 
 Los datos se ingresan solamente una vez y esto ayuda a la redundancia de 
datos. 
 El acceso a la BD puede ser consultada por varios usuarios al mismo 
tiempo.  
 Da un control sobre el proceso en el cual fue creado la BD. 
 
2.1.3 SISTEMA DE GESTIÓN DE BASE DE DATOS (SGBD) 
Es un software específico que permite la interacción entre la base de datos, el 
usuario y las aplicaciones que utilizan dicha BD; el SGBD  permite definir, 
mantener y utilizar una BD; permite un acceso de manera controlada, esto por  
medio de una interfaz grafica, lo cual hace más ameno el manejo por parte de un 
usuario (programador); algunos de los de los SGBD más conocidos son: SQL, 
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DB2, SYBASE, ORACLE, INGRES, INFORMIX, PARADOX, DBASE, FOXPRO, R, 
RM/T y RM/V2. [1] 
 
Figura 2. Esquema entre el SGBD y una BD; en esta figura se aprecia la 
definición y relación entre estos dos agentes. 
 
Los SGBD tienen funciones específicas, como proporcionar eficiencia en cada una 
de las operaciones que se realizan en la BD y el acceso al medio de 
almacenamiento. Proporciona un acceso limitado a la BD; teniendo presente la 
seguridad; por ejemplo usuarios no autorizados para ingresar a la BD no lo podrán 
hacer, ya que se definen restricciones asignando ID y Contraseña. Los SGBD 
también brindan control de recurrencia, es decir permiten un acceso compartido a 
la BD; Los datos almacenados contienen descripciones y estas son accesibles por 
el usuario; esto es llamado el diccionario de datos.  
Igualmente brinda integridad, manteniendo la DB protegida brindando consistencia 
de los datos que se almacenan. Otro de los aportes importantes es permitir al 
usuario (programador) definir los datos que se van a ingresar al sistema, como la 
estructura, tipo de datos y restricciones sobre ellos. 
A continuación enumerare algunas de las ventajas que  ofrecen los SGBD: 
 Eliminar la redundancia de datos, estableciendo una mínima duplicidad en 
los datos y minimizando el espacio en disco utilizado. 
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 Da un entorno de trabajo agradable al usuario (programador). 
 
 Brinda independencia a la estructura de la organización lógica de los datos 
de la Independencia física. 
 
 Permitir una fácil administración de los datos. 
 
Como tienen ventajas, también existen desventajas que son buenas describir: 
 
 Por los beneficios que tienen los SGBD, estos son programas muy 
complejos con una gran funcionalidad; por esta razón es preciso comprender muy 
bien esta funcionalidad para poder sacar un buen partido de ellos. 
 Por la funcionalidad de los SGBD requieren una gran cantidad de espacio 
en disco y de memoria para trabajar de forma eficiente. 
 Los SGBD están escritos para ser más generales y ser útiles en muchas 
aplicaciones, lo que puede hacer que algunas de ellas no sean tan rápidas como 
en los sistemas de archivos. 
 El hecho de que todo esté centralizado en el SGBD hace que el sistema 
sea más vulnerable ante los fallos que puedan producirse. 
 
2.1.4 ACTORES DENTRO DE LA CREACIÓN DE UNA BASE DE DATOS 
En la creación de las BD interfieren unos actores cada uno con roles 
característicos e indispensables para el desarrollo de la misma. 
 
2.1.4.1 Diseñador de la base de datos 
Los diseñadores según los requerimientos de la organización realizan el diseño 
lógico de la base de datos, son encargados de identificar los datos, las relaciones 
entre datos y las restricciones sobre los datos y sus relaciones. El diseñador de la 
base de datos debe tener un profundo conocimiento de los datos y requerimientos 
de la organización.  
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2.1.4.2 Programadores de aplicaciones 
Son los encargados de implementar los programas de aplicación a los usuarios 
finales; es decir que los datos puedan ser consultados, insertados, actualizados y 
eliminados. 
 
2.1.4.3 Administrador de la base de datos 
Es el encargado del diseño físico y de la implementación de la base de datos, 
realiza el control de la seguridad y de la concurrencia, se encarga de un 
mantenimiento continuo para así evitar futuras fallas en el sistema, se compromete 
a que el sistema siempre se encuentre arriba, y de una optima prestación de 
servicio a los usuarios. El administrador debe conocer muy bien el SGBD que se 
esté utilizando, así como el equipo informático sobre el que esté funcionando. 
 
2.1.4.4 Usuarios finales 
Son los clientes de la BD, personas que consultan, actualizan y generan reportes 
de la base de datos.  
 
2.1.5 DATOS 
Muchas veces confundimos dato con información en este ítem diferenciaremos 
cada uno de ellos; un dato se conoce como una  representación simbólica de algo 
puede ser alfabética, numérica, lógico, etc. Un dato no tiene valor sentido en sí 
mismo, pero al ser procesado o relacionado con más datos que llegan a ser útiles 
para darnos una información. 
 
2.1.6 INFORMACIÓN 
La información es el conjunto de datos organizados, el cual me da un mensaje 
sobre algo ó alguien. 
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Figura 3. Diferencia entre Dato y Información; en esta figura se plasma el 
significado de Dato y Información, la relación entre sí. 
 
Para la creación de una base de datos, es de vital importancia entender conceptos 




Lo que define la estructura de una Base de Datos son las tablas, estas se 
componen por filas y columnas, estas organizan la información para que al 
relacionarse entre sí su acceso sea más fácil. Las filas son conocidas como los 
datos y las columnas hacen referencia a un campo. 
 
2.1.8 CAMPO 
Un campo hace referencia a la unidad de información a la que se puede acceder 
en una tabla; un campo está formado por un dato y el conjunto de ellos forman 
una información. 
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Figura 4. Se observa la estructura de una tabla; hace referencia a los datos que 
se ingresan en cada campo, para así formar la información de cada estudiante. 
 
2.1.9 DOCUMENTACIÓN 
Son los soportes físicos o digitales necesarios para albergar en la base de datos, 
estos nos dan la información a consultar en el proyecto en este caso (título del 
proyecto, opción de grado, fecha en que lo desarrollo) cartas, portadas, 
anteportadas, hojas de vida del usuario agregado en la BD. 
 
2.1.10 INGENIERÍA DE SOFTWARE 
Según la IEEE "software es la suma total de los programas de computadora, 
procedimientos, reglas, la documentación asociada y los datos que pertenecen a 
un sistema de cómputo". Según el mismo autor, "un producto de software es un 
producto diseñado para un usuario" [2] La ingeniería de Software es una guía para 
la producción de Software desde el inicio del proyecto hasta el final, es decir 
mantenimiento después de utilizado el software; está catalogado como una buena 
práctica ya que se adopta un enfoque sistemático y ordenado de trabajo además 
garantiza una buena calidad del resultado. En la Ingeniería de Software se define 
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como "un conjunto de etapas parcialmente ordenadas con la intención de lograr un 
objetivo, en este caso, la obtención de un producto de software de calidad"  [3] .El 
proceso de desarrollo de software concretamente "define quién está haciendo qué, 
cuándo hacerlo y cómo alcanzar un cierto objetivo" [3] 
La Ingeniera de Software marca unas etapas interesantes para el desarrollo de 
software que se quiere realizar, como lo son: Análisis previo, Análisis de 
requerimiento, Diseño, construcción, implementación y mantenimiento; estas 
etapas se describirán a fondo en el numeral.  
Un proceso de desarrollo de software debería también ser capaz de evolucionar 
durante muchos años. Durante esta evolución debería limitar su alcance, en un 
momento del tiempo dado, a las realidades que permitan las tecnologías, 
herramientas, personas y patrones de organización [4] 
El diseño del Software se realiza en tres niveles; conceptual, lógico y físico 
 
DISEÑO CONCEPTUAL: Aquí se realiza un análisis de actividades y se da 
solución a los requerimientos del cliente; aquí se hace realizan los casos de uso 
Y consta de unas tareas especificas; Se identifican los usuarios y sus roles, se 
obtienen los datos de  los usuarios, se evalúa la información obtenida, se realizan 
los casos de uso, aquí se realizan entrevistas, encuestas y visitas a los usuarios, 
el objetivo es obtener el porqué de la creación  del sistema.  
 
DISEÑO LOGICO: Aquí se define, organiza y establecen las políticas, 
herramientas y reglas que se utilizaran para el desarrollo del software y donde se 
tienen en cuentan los reglamentos de la organización.  
 
DISEÑO FISICO: Aquí se traduce el diseño lógico a lo palpable (modelo físico), se 
definen costos y efectividad. Se construye la interacción entre los agentes, se 
especifica lo visible e invisible para el usuario final, examinar la tolerancia a fallas 
del sistema y la forma de recuperar después de errores. 
Características de los resultados de la Ingeniera de Software 
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 Los resultados de la ingeniera de software deben ser mantenibles, esto 
gracias a la planificación en el proceso; ya que el software debe evolucionar y siga 
cumpliendo con las especificaciones. 
 La eficiencia ya que el software no debe desperdiciar recursos. 
 Utilización adecuada, ya que el software debe tener documentación y 
antecedentes. 
 
2.1.11 TIPOS DE SOFTWARE 
Existen según; por su estructura o por función: 
Estructura: Funcionales, orientados a objetos, orientados a listas y orientados a 
componentes. 
Función: Interfaces hombre – máquina, herramientas de software, bases de 
datos, sistemas basados en web, compiladores, editores de texto, librerías. 
 
2.1.12 DIAGRAMAS UML 
Sus siglas significan Lenguaje Unificado de Modelamiento, Los diagramas UML 
como su nombre lo indica, le permiten al desarrollador de software visualizar de 
manera grafica el análisis, moldeamiento y diseño de un software. Este lenguaje 
es de gran utilidad para el desarrollo del software ya que si un desarrollador no 
puede crea un software y lo deja en una organización y luego quieren modificarlo o 
mejorarlo, la persona que llegue a hacer el trabajo tiene como soporte los 
diagramas UML para entender como está diseñado el sistema; a demás es una 
buena práctica ya que todo está documentado y no en la cabeza del diseñador [6] 
Los diagramas UML no son programación, esto los puede diseñar cualquier 
persona que esta interesada en la construcción de un software; le ayuda a 
plasmar de manera clara y concisa los requerimientos del cliente; para esto UML 
cuenta con tipos de diagramas, cada uno de ellos cumple una función específica 
dentro del sistema y ayuda a la construcción del mismo. 
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2.1.13 TIPOS DE DIAGRAMAS UML 
En la versión actual 2.0 existen 13 tipos de diagramas diferentes, cada uno de 
ellos juega un papel importante dentro del desarrollo del sistema y describen 
empleos diferentes; pero esto no quiere decir que para la construcción de un 
software se deban utilizar todos, el diseñador selecciona los más útiles y los 
aplica.  
 
2.1.13.1 Diagramas de estructura 
Me permiten describir las relaciones entre las clases como: Diagramas de clases, 
diagramas de componentes, diagramas de objetos, diagrama de estructura 
compuesta, diagrama de despliegue y diagrama de paquetes. 
 
2.1.13.2 Diagramas de comportamiento 
Se usan para describir la interacción entre las personas (actores) y las acciones 
que estas tiene que hacer; estas acciones son los llamados casos de uso. Los 
diagramas son: diagramas de actividades, diagramas de casos de uso, diagrama 
de estados. 
 
2.1.13.3 Diagramas de interacción 
Se usan para describir los tiempos, estados, flujo de información entre los 
elementos del sistema, aquí entran a jugar un papel importante las flechas y líneas 
usadas para diagramar, los diagramas son: diagrama de secuencia, diagrama de 
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Figura 5. Estructura diagrama UML 
 
2.1.14 ARQUITECTURA   
Según la IEEE 1471- 2000 es el nivel conceptual más alto de un sistema en un 
ambiente específico; una arquitectura se define en un sistema dependiendo de sus 
componentes, relación entre ellos, características de creación.  
Una arquitectura de software es diseñada y seleccionada según los objetivos que 
se quieran alcanzar al realizar un sistema; tiene por objetivos: 
 El control y flujo de datos 
 Secuenciación de la información 
 Protocolos de interacción y comunicación 
 Definir módulos principales y la interacción entre ellos 
A lo largo de la historia se han desarrollado diferentes arquitecturas de software 
algunas más usables que otras, por ejemplo: 
 Arquitectura Cliente-Servidor: Aquí interactúan como su nombre lo dice un 
cliente y un servidor, un ejemplo de ello seria cuando nosotros entramos a un 
ambiente web y queremos descargar un video, texto juego, etc; nosotros seriamos 
el cliente y el servidor es el sitio web de donde estamos descargando lo que 
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deseamos. Esta arquitectura se basa en la relación entre procesos que se corren 
entre maquinas relacionadas 
 
 
Figura 6. Arquitectura Cliente/Servidor 
 
 Arquitectura de tres niveles: Esta basada principalmente para separar el 
nivel lógico y el nivel físico de un sistema; esto separando la capa de aplicación y 
de presentación. Permite la distribución de trabajo ya que a cada nivel se le asigna 
una tarea sencilla y especifica, esto es bueno ya que si existe algún problema en 
el desarrollo no es necesario involucrar a todos los niveles, si no solamente en que 
se encuentra el problema. 
 
Figura 7. Arquitectura de tres niveles 
 
 Arquitectura Orienta a servicios SOA: No existe una definición establecida 
para esta arquitectura, pero se puede describir como la utilización de servicios 
para dar soporte a un negocio, sistema, organización [5]. Esta arquitectura define 
unas capas o niveles de software como Aplicaciones básicas, de exposiciones de 
funcionalidades, de integración de servicios, de composición de procesos y de 
entrega.  
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Figura 8. Arquitectura SOA 
 
2.1.15 SEGURIDAD 
La seguridad es la calidad o estado de estar seguro de peligro de adversidades o 
de riesgos dentro de una organización, la seguridad es una sola y para eso es 
necesaria la creación de planes que me brinden protección y que mitiguen el 
riesgo ante una eventualidad. 





 No repudio 
También existen unas amenazas, las cuales se deben tener presentes para 
emplear condiciones frente a: 





Respecto al software y hardware se deben emplear soluciones tecnológicas, una 
arquitectura de seguridad lógica que sea conformada dependiendo de los niveles 
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de seguridad por: software antivirus, herramientas de respaldo, herramientas de 
monitoreo de la infraestructura de red y enlaces de telecomunicaciones, firewalls, 
soluciones de autentificación y servicios de seguridad en línea; que informen al 
usuario sobre los virus más peligrosos. 
 
2.2 MARCO TEORICO REFERENCIAL 
2.2.1 ETAPAS DE LA INGENIERÍA DE SOFTWARE  
La Ingeniera de Software marca pautas interesantes para el desarrollo del sistema 
que se quiere realizar, es un ciclo de vida del software; estas se describen a 
continuación: 
 
2.2.1.1 Análisis previo 
Aquí se mira la especificación del sistema, de acuerdo al criterio de necesidad de 
los usuarios se pueden dividir del más prioritario al menos prioritario. Esto permite 
un enfoque más acertado hacia lo que se quiere desarrollar. En pocas palabras es 
aquí donde se define el alcance del proyecto, definición de los casos de uso. 
 
2.2.1.2 Análisis de requisitos 
En la etapa anterior se recogen los requerimientos del usuario, en esta etapa se 
analizan, se definen el problema principal y el porqué de la necesidad para la 
creación del nuevo sistema. Lo principal es tener claro el problema para dar una  
solución que eficaz al problema. 
 
2.2.1.3 Diseño 
Ya teniendo claro los requerimientos del usuario y el problema, se inicia a una 
revisión de las herramientas que se pueden utilizar en el desarrollo del sistema y 
que supla las necesidades que se tengan, con esto se da una valoración u 
propuesta de lo que se quiere hacer. En esta etapa se elabora un plan, se definen 
las características como la arquitectura, estructura de los datos, especificación de 
cada aplicación. 
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2.2.1.4 Construcción 
Con los criterios anteriormente establecidos, se procede a traducir el diseño en 
código, se da forma a la arquitectura para dar desarrollo al sistema.  
 
2.2.1.5 Implementación 
Aquí se hacen pruebas al software desde diferentes puntos y involucrando tanto al 
desarrollador como al usuario, esto para corregir errores; una vez dado el aval por 
el usuario se hace la entrega del producto. 
 
2.2.1.6 Mantenimiento 
Estar actualizando el software según la evolución de la tecnología y nuevos 
requerimientos del usuario [4] 
 
 
Figura 9. Etapas de la Ingeniería de Software, es también llamado ciclo de vida en 
cascada. 
 
2.2.2 DIAGRAMA DE CLASES  
Este diagrama es fundamental para el análisis y diseño de un sistema, aquí se 
representan las clases del sistema con sus relaciones estructurales y de herencia; 
nos permite tener una visualización en resumen del sistema en términos de sus 
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clases y las relaciones entre ellas, un diagrama de clases está compuesto por: 
Clase y Relaciones; donde: 
 Clase: Es la definición de un objeto, donde nos muestra atributos, métodos 
y visibilidad. 




Figura 10. Diagrama de clases. 
 
 
2.2.3 DIAGRAMA DE VISTA DE INTERACCIÓN 
Este diagrama permite visualizar las interacciones entre las clases y los casos de 
uso sobre los aspectos dinámicos del sistema.  
Este diagrama se desarrolla específicamente con los requerimientos del cliente, es 
un modelo lógico, hace utilización de flechas, líneas y símbolos, a continuación se 
describen. 
 
Figura 11. Figuras de relación para diagramar.        
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A continuación se observa el diagrama de vista de este proyecto. 
 
Figura 12. Diagrama de vista de interacción o diagrama Caso de uso. 
 
2.2.4 CASOS DE USO 
Los casos de uso hacen parte de la etapa de análisis y diseño según la Ingeniería 
de software, reflejan la vista del sistema  desde la perspectiva de un usuario fuera 
del sistema; el propósito principal es producir un valor para un actor del sistema, 
este diagrama se basa en las interacciones y relaciones de los casos de uso 
individualmente; estos son usados principalmente para atribuir las funciones, 
perfiles y atributos a un actor, también brinda información como usuario que creo 
los casos de uso y fecha en la que se realizo, esto se hace principalmente para 
tener un formato en la creación del sistema y para dejar soporte de ello, ya que si 
alguien quiere retomar en su inicio el diseño y análisis del sistema lo pueda hacer 
fácilmente porque existan estos casos de uso que le indican las funciones y 
atributos que estos agentes tengan dentro del sistema. [7] 
En los casos de uso, un actor que utiliza el sistema inicia un evento que 
desencadena una serie de interacciones relacionadas, en este diagrama se enfoca 
en lo que hace el sistema más que en la forma en cómo lo hace. 
El caso de uso proporciona los escenarios dentro del sistema e  indican la forma 
de  interactuar el sistema con el usuario para conseguir un objetivo específico.  
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Existen unos pasos para el desarrollo de un caso de uso, aunque no es una 
camisa de fuerza utilizarlos todos, ya que esto depende de que tan grande es el 
sistema a diseñar, se describen a continuación: 
 ID 
 NOMBRE 
 CREADO POR 
 FECHA DE CREACION 
 ULTIMA ACTUALIZACION POR 





 FLUJO NORMAL 
 FLUJOS ALTERNATIVOS 
 INCLUD 
 FRECUENCIA DE USO 
 REGLAS  
 REQUERIMIENTOS ESPECIALES 
 NOTAS  
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Figura 13. Se observa la creación de un caso de uso en la Base de Datos para el 
programa de Ingeniería de Ingeniería en telecomunicaciones.  
 
Figura 14. Esquema de un caso de uso. 
 
2.2.5 ARQUITECTURA ORIENTADA A SERVICIOS SOA 
 No existe una definición establecida para esta arquitectura, pero se puede 
describir como la utilización de servicios para dar soporte a un negocio, sistema, 
organización. Esta arquitectura define unas capas o niveles de software como 
Aplicaciones básicas, de exposiciones de funcionalidades, de integración de 
servicios, de composición de procesos y de entrega. Esta arquitectura consiste en 
que las funciones del sistema son definidas como servicios web independientes, 
los servicios se pueden clasificar en diferentes perspectivas, como los servicios de 
aplicación; son aquellos que proporcionan servicios de utilidad; servicios de 
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negocio, son los que me expresan la lógica del negocio, servicios de orquestación; 
son los que coordinan la ejecución de servicios de negocio mediante reglas de 
negocio y requerimientos de negocio.  Esta arquitectura SOA se asocia a 
conceptos de Web Services y con ello a estándares como XLM, HTTP, UDDI, con 
esto no quiero decir que es camisa de fuerza utilizarlos, pero si son de gran ayuda. 
[5] 
 
2.2.6 SEGURIDAD  
La seguridad de la información debe ser un aspecto importante al crear un 
sistema, ya que para la organización que se va a crear es de vital importancia que 
la información que se guarde en dicho sistema este protegida contra todo riesgo y 
amenaza; para establecer la seguridad del sistema, es pertinente hacer distinción 
de algunos conceptos importantes, como lo son: [9] 
 Información: puede ser tangible o intangible 
 Riesgo: Materialización de la amenaza 
 Amenaza: Eventos dañinos que pueden ocurrir en cualquier momento y que 
afectan el normal funcionamiento de la operación y el cumplimiento de los 
objetivos. 
 Vulnerabilidades: Puntos débiles en la defensa del sistema, el descuido de 
ellos lleva a que una amenaza se materialice y cause daño. 
 Perdidas: Es todo lo que se pierde o se deja de ganar gracias a la 
materialización de la amenaza, estas pueden ser: perdidas directas, perdidas por 
hacer pública una información, perdidas por alteración de la información. 
 Seguridad Informática: Políticas, procedimientos y técnicas para asegurar la 
integridad, disponibilidad y confiabilidad de los datos y sistemas. 
 
Puntos débiles de los sistemas 
 
Hay que hacer una evaluación de los puntos que pueden ser atacados en un 
sistema, para así implementar formas de protegerlo. 




 Servicios Internos 
 Controles de acceso 
 Sistema operativo 
 Usuarios 
 Comunicación 
 Almacenamiento de datos 
 
Igualmente existen unos recursos amenazados 






 Personas  
 
3. INGENIERÍA DEL PROYECTO 
En este capítulo se presenta la descripción del sistema actual con el objeto de 
conocer su alcance y limitaciones; a su vez se presentan las variables de 
ingeniería analizadas durante el desarrollo del proyecto. 
 
3.1 SISTEMA ACTUAL  
Este proyecto nace como la necesidad del Programa de Ingeniería en 
Telecomunicaciones  de tener un control en el seguimiento de cada estudiante 
para el proceso de opción de grado. El sistema propuesto dará solución a varios 
problemas con los cuales actualmente cuenta el programa, entre ellos la falta de 
conocimiento por parte del docente del desarrollo de los proyectos que le son 
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asignados en los comités de opción de grado, permitirá tener un mayor control y 
orden respecto a la documentación que cada estudiante presenta durante la 
opción degrado, esto contribuye al  cesamiento de estudiantes no graduados por 
falta de entrega de los proyectos asignados a cada opción de grado, ya que el 
estudiante podrá consultar el sistema y enterarse los proyectos que se realizaron y 
podrá consultarlos y tener conocimiento de trabajos que puedan ayudar al 
desarrollo que el estudiante elija, también podrá consultar a los profesores y sus 
horarios de atención al público. Igualmente se contribuye con normas que apoyan 
el medio ambiente como la ley 99 de 1993 donde habla sobre la conservación del 
medio ambiente y la norma ISO 14000 donde respecta la gestión ambiental; ya 
que la idea es que la documentación este digitalizada. 
En el aspecto tecnológico este proyecto le brinda al Programa de Ingeniería en 
Telecomunicaciones un mayor provecho de los recursos tecnológicos con los que 
cuenta el programa y la facilidad de tener un proceso de opción de grado con un 
sistema que le permita el control de cada uno de los anteproyectos, libros, 
cambios establecidos.  
En este momento el programa de Ingeniería en Telecomunicaciones le es 
complicado tener un control absoluto de todos los estudiantes y sus opciones de 
grado, ya que no se cuenta con un sistema establecido para el control de ello, por 
lo que son frecuentes las situaciones en que los estudiantes pasan una opción de 
grado al comité de opción de grado, esta es aprobada y asignado un lector, pero 
por ciertas situaciones esta no se desarrollada en su totalidad y el estudiante pasa 
al comité de opción de grado otro anteproyecto con otra opción de grado diferente 
sin tener en cuenta que el acuerdo 14 del 2007 reglamento de opción de grado 
para los programas de posgrado, dice que para optar por otra opción de grado es 
necesario cancelar la actual y luego optar por la otra, en este proceso actualmente 
no se tiene ningún control ya que todas las actas están en papel y muy pocas 
están digitalizadas, solo las del año 2010 y parte del 2011, por esta razón es 
complicado saber a cual estudiante y en que acta fue aprobada su opción de 
grado, en qué momento se le asigna un lector, o cuando fue aprobado su libro, o 
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en otros casos que cambios fueron hechos para sus objetivos; además se supone 
que cada estudiante debe tener una carpeta con las actas de aprobación y toda la 
documentación que haya pasado durante la opción de grado y esto no se cumple 
a cabalidad ya que estas carpetas muchas veces son creadas ya cuando el 
estudiante va a finalizar la opción de grado antes de sustentar. A demás el 
programa de Ingeniera en Telecomunicaciones cuenta con un reducido espacio y 
no tienen un lugar donde se puedan guardar estos trabajos, por esta razón estas 
carpetas están en lugares poco recomendables y desordenadas, no se encuentran 
por opción, ni por año, lo que dificulta aún más la búsqueda de los docentes para 
saber el estado en que se encuentra la opción de grado de un estudiante. Este 
proyecto ayudara a la administración y orden del proceso de opción de grado por 
razones dichas anteriormente. 
 
 
Figura 15. Estado Actual 
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3.2 VARIABLES DE INGENIERIA 
 
Las variables de ingeniería representan los temas sobre los cuales se debe 
analizar el desarrollo y los resultados del proyecto. En el desarrollo de un software, 
se deben tener en cuenta variables que afecten como tal el buen funcionamiento 
del sistema, la captura de los verdaderos requisitos y representarlos de manera 
adecuada para los usuarios, clientes y desarrolladores. 
 
3.2.1 REQUISITOS 
En este proyecto es de suma importancia los requisitos del cliente ya que basados 
en ellos se determina el sentido del sistema. Para la ingeniería de software un 
requisito es todo aquello que el cliente desea obtener de un sistema para dar 
solución a un problema o lograr un objetivo, la recolección de los requisitos puede 
llegar a ser una tarea ardua, ya que se juega con lo que el usuarios, es decir una 
persona quiere obtener de un sistema, pero esto es variante, ya que una persona 
un día quiere una cosa y luego otra, para evitar molestias en un futuro con el 
cliente, lo mejor es dejar estos requisitos documentados para hacerlos invidentes 
en la etapa de implementación, es decir en el despliegue del sistema para 
mostrarlos ante el cliente y evidenciar un total abarcamiento de ellos. También es 
importante negociar estos requisitos ya que el usuario puede pedir cosas que el 
presupuesto que ellos mismos tienen no alcanzan para abarcarlos y pueden llegar 
a ser un problema en el futuro. En el estándar IEEE 830-1998 describe las 
estrategias para la captura de los requerimientos 
Existen dos tipos de requisitos, Requisito funcional y no funcional 
 
3.2.1.1 Requisito funcional 
Estos requisitos me establecen lo que el cliente quiere que haga el software, es 
decir son los que el usuario necesita que efectúe el software, ejemplo: el sistema 
me debe decir la opción de grado que esta activa por un estudiante. 
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3.2.1.2 Requisito no funcional 
Este requerimiento se refiere a los recursos que necesita el sistema para que 
funcione; ejemplo: en la organización tiene bases de datos con la plataforma 
ORACLE, el diseñador del sistema debe tener en cuenta estos requisitos. 
 
3.2.2 TAMAÑO DE LA INFORMACIÓN 
Para este proyecto se tomo como variable el tamaño de la información ya que esta 
iba aumentar con el tiempo, ya que cada semestre entran nuevos estudiantes al 
programa, por ende así mismo existirán estudiantes que opten por una opción de 
grado para graduarse. 
 
3.2.3 MANEJO DE LA INFORMACIÓN 
El manejo de la información de los estudiantes se planteo como el mayor 
problema, ya que esta información va a ser mayor que la ingresada por los otros 
tipos de usuarios, para esto se decide hacer un sistema de información que 
maneje metadatos (información acerca de la información) 
 
METADATOS 
Los metadatos son datos sobre datos, es decir la combinación de varios datos me 
dan una información, una descripción estandarizada de las características de un 
conjunto de datos, para ser más precisos en la definición; los metadatos llegan a  
ser  una descripción global de las características de un numero de datos. El uso 
de los metadatos están dirigidos principalmente a los programas buscadores, ya 
que el usuario puede hacer búsquedas mediante un dato preciso, en la 
arquitectura juegan un papel importante ya que ayudan a precisar los servicios 
que apuntan, porque muestran como están relacionados lo datos. 
Existen maneras de almacenar los metadatos, para precisar hay dos; depositarlos 
internamente, es decir en el mismo documento que los datos, o depositarlos 
externamente, en su mismo recurso.  
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3.3 METODOLOGÍA 
El conjunto de pasos y normas que resumen el  diseño y desarrollo este proyecto, 
se especifican claramente en estándares muy confiables como lo son el estándar 
IEEE 122207, la ISO 9000, el estándar IEEE 1074-1998 y se presta especial 
interés en la Ingeniería de Software como buena práctica y guía para el desarrollo 
de este proyecto. Según Sommerville los estándares son útiles porque agrupan lo 
mejor y más apropiado de las buenas prácticas y desarrollo de software;  
proporcionan un plan para la calidad y seguridad del producto. Debido a lo 
mencionado lo tomo como modelo ya que este buena práctica me garantiza un 
trabajo con futuro, puesto al diseño de un plan a seguir y unas metas a alcanzar, lo 
que me garantiza el éxito es el tema de interesase por los requerimiento que el 
cliente espera al terminar el proyecto, entre mas se abunde en los requerimientos 
del cliente, mejores van a ser los resultados y al final el producto va a llenar las 
expectativas del cliente y menos corrección de errores van a existir, por esta razón 
se toman los estándares antes mencionados y la Ingeniería de software ya que me  
dan un ciclo de vida del software. 
  
 
Figura 16. Metodología del desarrollo del proyecto 
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3.3.1 ANALISIS PREVIO 
En esta etapa es muy importante tener claro lo que el cliente espera al terminar el 
proyecto; aquí se definen las directrices y cimienta el resultado del software; se 
realiza el levantamiento de información vital e importante para tener claro que es 
lo que se va a realizar;  se escuchan y definen los requisitos del cliente, se 
identifican y documentan los requisitos del software, especificaciones funcionales 
y de capacidad, los datos que el sistema va a manejar, requisitos para la 
instalación y aceptación. 
Para el desarrollo de esta etapa se tuvo en cuenta la ingeniería de requisitos, esta 
nos dan buenas prácticas para la obtención de los requisitos de cliente; esta tarea 
puede llegara a ser tortuosa, tanto para el desarrollador como para el usuario o 
cliente, ya que muchas veces el usuario desea una cosa y el diseñador entiende 
otra; para el análisis previo se tuvieron charlas con el cliente que para este 
proyecto en específico es el programa de Ingeniera en Telecomunicaciones, se 
reconocieron los usuarios: docentes, estudiantes y secretaria; con ellos se llevaron 
a cabo las charlas, esto para establecer sus requisitos y necesidades para crear 
así el software. También fue necesario indagar sobre el proceso en el que se va a 
trabajar; para este caso se desarrollara un sistema que le permita al programa de 
Ingeniería en Telecomunicaciones el control del proceso para opción de grado; 
este proceso lo realizan los estudiantes cuando cumplen mínimo el 80% de los 
créditos de la carrera, con el desarrollo de la opción de grado, el estudiante 
obtiene el titulo como Ingeniero en Telecomunicaciones, Aquí es indispensable 
buscar la documentación donde están las reglas a seguir para el proceso de 
opción de grado; la Universidad Militar Nueva Granada estableció el Acuerdo 14 
del 2007, este documento es el reglamento de opción de grado para los 
programas de pregrado de la Universidad Militar Nueva Granada, aquí nos 
especifican los pasos que los estudiantes y docentes deben seguir para el 
desarrollo de una opción de grado, los tipos de opciones establecidos, los tiempos 
de entrega de los proyectos,  la documentación que se requiere en cada opción, 
este documento es de suma importancia porque gracias a este se establecen los 
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requisitos específicos que se deben tener en cuenta para el desarrollo del sistema 
y no tener equivocaciones que en etapas adelante nos pueden demorar la 
construcción del sistema. 
Una vez se siguieron las recomendaciones de la Ingeniería de software como las 
entrevistas con los usuarios, seguir formatos de control, en este caso el 
reglamento de opción de grado, documentación de los requisitos;  teniendo en 
cuenta lo anterior se realizo una documentación importante donde se 
establecieron los pasos que exactamente deben seguir los estudiantes en cada 
una de las opciones que existen, como lo son Auxiliar de Investigación, Trabajo de 
grado, pasantía y diplomado; estas son las cuatro opciones de grado establecidas 
en el reglamento de opción de grado. 
 
Figura 17. Actividades para la etapa de Análisis Previo 
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3.3.2 ANALISIS DE REQUISITOS 
En la etapa anterior se tienen entrevistas con los usuarios que en este proyecto 
son: docentes, estudiantes y secretaria; en esta entrevista se le pregunta el ¿Para 
qué le sirve el sistema? ¿Para qué lo necesita? ¿En que mejoraría la creación de 
un sistema en el proceso de opción de grado? Esto nos guía a establecer lo que el 
cliente desea, se reciben todos los requisitos y necesidades que se tiene respecto 
al proceso de opción de grado; es en esta etapa donde se analizan de manera 
exacta cada uno de los requisitos que los usuarios exponen en las entrevistas, a 
veces puede ser un poco exhaustivo tener en cuenta todos los requisitos y 
necesidades que nos dan los usuarios, ya que para todas las personas su razón 
suele ser la más importantes de todas; o un día desean que el sistema haga una 
cosa y otro día otra cosa, por esta razón se analiza cada requerimiento y se les da 
una escala del mas prioritario al menos prioritario, aquí nos ayuda a establecer 
requerimientos serios y con prioridades realmente validas, igualmente nos permite 
que en el desarrollo del proyecto no existan altercados respecto a lo que el cliente 
quiere que haga el sistema, porque estos se tendrán documentados y se 
mostraran en la etapa de implementación, donde se despliega el sistema y el 
cliente no tendrá oportunidad de desmentir los requisitos que el mismo pidió al 
desarrollador del sistema. 
Aquí se toma como texto guía la documentación realizada en la etapa anterior 
ANALISIS PREVIO y la cual fue hecha teniendo en cuenta el acuerdo 14 del 2007 
que es el reglamento de opción de grado para los estudiantes presenciales de 
pregrado de la Universidad Militar Nueva Granada, se identifica el problema, se 
analiza y se resuelve que el mayor problema es el manejo de  la información de 
los estudiantes, ya que cada uno de los estudiantes escoge una opción de grado y 
cada una de ellas tiene documentación diferente, pasos a seguir diferentes, a 
demás de esto el número de estudiantes siempre va a ser mayor al número de los 
demás usuarios esto quiere decir que se manejara mayor volumen de información 
por: nombres, apellidos, opciones de grados, etc, por esta razón se decide hacer 
un sistema de información que maneje metadatos (información acerca de la 
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información), en esta etapa se identifican los usuarios: docentes, estudiantes y 
secretaria; se identifica gracias a la ingeniera de software la necesidad de crear 
unos diagramas UML, de las tres categorías existente como lo son: diagramas de 
estructura, diagramas de comportamiento y diagramas de interacción, se 
selecciona un diagrama por cada una de estos tipos de UML, los seleccionados 
son: los casos de uso, diagramas de clases, diagrama vista de interacción. Estos 
diagramas son muy útiles ya que nos permite tener una visualización grafica del 
sistema, también dan soporte de la manera como fue diseñado el sistema y el 
cliente podrá verlos y entender el funcionamiento del sistema sin saber mucho de 
Ingeniera de Software y sin estar en todo el desarrollo del sistema. 
 
3.3.3 DISEÑO 
En esta etapa se hace uso de las herramientas que la ingeniera nos ofrece para la 
creación de un sistema, aquí se producen los detalles que establecen la forma en 
que el sistema cumplirá con los requisitos identificados durante la etapa de 
análisis previo y análisis de requisitos. 
En las anteriores etapas se identificaron los usuarios, la forma como estos 
interactúa con el sistema y a partir de eso se crea la base de datos. Aquí tengo en 
cuenta el problema que se identifico en la etapa anterior de ANALISIS donde se 
tomara en cuenta la cantidad de información para el usuario estudiante, ya que 
son mayoría y su volumen aumentara a medida que pasa el tiempo, también se 
tuvo en cuenta que la documentación que cada estudiante guardaba en la base de 
datos es mayor a la agregada por los usuarios docente y secretaria.  
Se determina que en la base de datos se guardaran documentos que son 
indispensables para la entrega de opción de grado, como anteproyectos, libros, 
cartas presentadas ante el comité, cartas de aprobación de pasantía, etc. Par 
iniciar el diseño, se establece la creación de unas tablas para cada estudiante, 
docente, secretaria, opción de grado, director de programa, usuario en la BD, 
estudiante por opción de grado y otra donde se relaciona la documentación a cada 
   48 
 
estudiante, esto con el fin de empezar a llenar los campos que cada usuario 
necesita. 
 
3.3.3.1 Requisitos del usuario 
En las etapas anteriores se determinan los requisitos de cliente y a partir de ello se 
comienza con el diseño del sistema, a continuación se evidencian los requisitos 
del cliente y la escala que se le asigno, esto se desarrolla teniendo en cuenta la 
Ingeniería de requisitos y la ingeniera de software. 
 
Grafica 18. Relación requisitos prioridad 
 Requisitos funcionales: Como se mencionaba anteriormente estos 
requisitos hacen referencia a lo que el usuario desea que el sistema haga; estos 
son los requisitos establecidos. 
 Requisitos no funcionales: Estos requerimientos son los referentes a los 
recursos necesarios para el funcionamiento del sistema dentro de la organización, 
el cliente manifiesta que la base de datos que se desarrolle tiene que ser funcional 
y el sistema web, por SGBD los dejo libre ya que este sistema no interactúa con 
otros sistemas dentro de la Universidad Militar Nueva Granada, por lo que no fue 
necesario hacer la base de datos compatible con UNIVEX, ya que la BD que se 
desarrolla va a tomar la información de sí misma y no interactúa con otras BD. 
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3.3.3.2 Diagramas de clases 
Gracias a este diagrama de clases se evidencia de forma grafica el diseño 
conceptual de la información que se manejará en el sistema,; nos permite tener 
una visualización en resumen del sistema en términos de sus clases y las 
relaciones entre ellas y los componentes que se encargaran del funcionamiento y 
la relación entre uno y otro. 
 
3.3.3.3 Casos de uso 
Reflejan la vista del sistema  desde la perspectiva de un usuario fuera del sistema; 
el propósito principal es producir un valor para un actor del sistema. 
Para el diseño de los casos de uso se definen los usuarios o en este caso los 
llamaremos actores que hacen parte del sistema; en este caso se tienen 4 actores:  
 
 Profesor 
 Estudiante   
 Secretaria  
 Director (Superusuario) 
Cada uno tiene unos privilegios asignados en el sistema, según su perfil. 
Se definen 4 casos de usos que son: CREATE, READ, UPDATE y DELETE estos 
van a ser aplicados en cada acción que se definió. 
Estos casos de uso serán un adjunto dentro del proyecto ya que son demasiados 
y al ingresarlos dentro del diseño ocuparía demasiado espacio, el actor secretaria 
tendrá la mayoría de los permisos para manipular los casos de uso, es decir 
podrá: CREATE, READ, UPDATE y DELETE. Esto será porque este actor es el 
que se encargara de la administración del sistema, por ello debe tener la mayoría 
de los permisos, pero se creara un actor llamado director, este tendrá 
absolutamente todos los permisos sobre los casos de uso, ya que este será el 
súper usuario; este será el único que pueda crear nuevas opciones de grado 
cuando a  un estudiante ya se le ha asignado una, podrá crear el usuario director, 
cuando llegue alguien que lo valla a remplazar en su puesto laboral. 
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En el caso de los demás actores se restringieron los privilegios; uno para evitar 
abusos en los roles y otro por asignar seguridad en el sistema. 
A continuación se evidencia un caso de uso realizado para este proyecto: 
 
 
En la Figura 19. Se observa cada campo del caso de uso 
 
Campo ID: me determina el número de caso de uso, CDU 2 significa Casi De Uso 
2, esta es un nombre de identificación global para cada de uso realizado, lo único 
que cambia es el número, la nomenclatura CDU queda igual. 
Campo Nombre: Me describe el nombre del caso de uso, en esta situación el 
caso de uso es borrar el perfil del docente. 
Campo autor: Me muestra la persona que creó el caso de uso. 
Campo Fecha de creación: Muestra la fecha que se creó el caso de uso. 
Campo Actores: Los actores que pueden ejecutar el caso de uso. 
Campo Descripción: lo que permite el sistema hacer, en este caso borrar el perfil 
de un docente. 
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Campo Pre-condición: El actor secretaria o director de programa debe haber 
ingresado al sistema con su usuario y contraseña. 
Campo Post-condición: el perfil del docente será borrado. 
De esta forma están descritos cada campo, así de realizaron los demás casos de 
uso. 
 
3.3.3.4 Diagrama de vista de interacción  
Este diagrama permite visualizar las interacciones entre las clases y los casos de 
uso sobre los aspectos dinámicos del sistema.  
Este diagrama se desarrolla específicamente con los requerimientos del cliente, es 
un modelo lógico, hace utilización de flechas, líneas y símbolos. Para la 
realización de este diagrama se tomaron los casos de uso con los actores que 




Figura 20. Diagrama de vista de interacción ó Diagrama de caso de uso. 
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Cada caso de uso proporciona uno o más escenarios que indican cómo debería 
interactuar el sistema con el usuario o actor para conseguir un objetivo específico. 
 
3.3.3.5 Diseño de tablas 
Ya identificados los usuarios que interactúan con el sistema, las opciones de 
grado establecidas,  se evidencia la necesidad de guardar distinta información 
acerca de cada estudiante y la correlación  que existe entre tabla y tabla al punto 
que hay una dependencia entre el estudiante y toda la información en otras tablas, 
de manera que si se borra el estudiante de la base de datos, toda su información 
en otras tablas también debe desaparecer, esto ayuda al sistema para que no 
exista redundancia de datos más adelante, o para hacer limpiezas. Para lograr eso 
se crean las tablas con unas llaves llamadas foráneas, se utiliza para relacionar 
dos o más tablas, e indica que una tabla trabaja con datos de otra tabla, esto para 
relacionar información de estudiantes en cada tabla creada. 
Cada tabla por tener esta llaves foráneas me permite estar relacionando 
directamente una tabla con un estudiante; por lo tanto no se puede crear una 
opción de grado nueva si no existe el estudiante en la base de datos, así mismo 
tampoco se puede crear un estudiante si su usuario no existe primero, lo que nos 
indica que hay una llave foránea entre la tabla usuario y la tabla estudiante, 
también existen llaves entre los otros tipos de usuario y el usuario con el que 
hacen login. 
 
Figura 21. Relación de tablas por medio de llave foránea 
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3.3.3.6 Sistema 
Un sistema es un grupo de elementos que se deben considerar de manera 
holística, es decir todas las partes que lo conforman no pueden ser descritas por si 
solas, si no todas en conjunto hacen la definición. El sistema de este proyecto está 
compuesto por una BD, sus manejadores respectivos y un servidor web (apache) 
con un modulo que procesa scripts en PHP,  para entender a fondo como está 
compuesto el sistema descrito anteriormente se hace una descripción paso por 
paso, una vez la base de datos está diseñada se puede empezar a crear un 
sistema basado en esa estructura. ¿Porque en ese orden? por que el sistema 
llama a la base de datos para pedirle información, y para que pueda pedírsela de 
forma rápida, segura y confiable debe saber la manera como pedirle la información 
y en qué lugar esta, entonces cuando un usuario quiera ingresar al sistema 
haciendo un login, internamente el sistema sabe que tiene que ir a la  tabla usuario 
y verificar q el nombre exista, que la clave sea correcta, etc. Si lo que se quiere es  
mostrar los trabajos de un estudiante especifico el sistema debe saber en q tabla 
están los trabajos y de qué manera se relaciona con otras tablas. Hay veces que 
el sistema no sabe en donde esta, pero tiene la llave de otro lado para averiguarlo, 
por ejemplo no sé el nombre de un usuario, pero si se su código, y ese código 
pertenece a un estudiante, así que se busca en la tabla estudiante algo que 
pertenezca a ese mismo código y ahí traigo la información, pero esto no lo sabría 
si no tuviera un intimo conocimiento de la estructura de mi información. El 
computador es bobo, no sabe nada, yo tengo que decirle q hacer pero para 
poderle decir que hacer  tengo que saber de qué habla.    
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Figura 22. Esquema del sistema del proyecto. 
 
3.3.3.7 Seguridad 
Para la seguridad se tiene el login, y se tienen una serie de verificaciones en cada 
parte del sistema, de manera que si quiero acceder a alguna parte del sistema 
siempre se verifica que el usuario haya ingresado y que tenga permisos para 
realizar la acción que quiere realizar;  además los datos están cifrados, como los 
códigos, las ubicaciones de los archivos y la comunicación entre los archivos PHP 
que hacen el sistema. 
 
Con el tema de la seguridad se incluyen unos cambios en la configuración del 
php.ini, y la creación de un htaccess que impide que usuarios externos puedan 
acceder a la información. Otra formar de brindar seguridad al sistema es con la 
verificación que se impida el acceso remoto a la base de datos, es decir que aun 
con usuario y contraseña un usuario no pueda acceder a la base de datos desde 
un computador que no sea el mismo servidor, esto hará que nadie en definitiva 
pueda acceder y dañar esos datos, porque eso haría que el sistema no funcionara. 
 
3.3.3.7 Arquitectura 
Ya pasando a la parte técnica entonces se pensó que el sistema es un sistema 
web, la mejor forma de hacerlo es con una arquitectura SOA, existen muchos tipos 
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de arquitecturas, así como hay distintos tipos de edificios y maneras de 
construirlos, entonces el mejor para web es la arquitectura SOA, hasta ahora; esto 
significa que va a ser service oriented, es decir que se crean  varios archivos PHP; 
cada archivo en conjunto con su biblioteca se encargan de prestar un servicio, hay 
un login con su librería, un perfil con su librería, uno para descargas con su librería 
etc. Entre ellos poco o nada se comunican pero están sincronizados con el intimo 
conocimiento que se tiene del sistema, entonces, yo se que si una persona hace 
login va a querer ir a su perfil, así q mi login me da ese servicio y luego se 
desentiende de todo y entra a jugar el perfil, luego el perfil se desentiende de todo 
y accedo a crear un nuevo usuario, entonces el servicio de usuarios crea un 
usuario y se desentiende de todo. En conclusión cada archivo PHP me brinda un 
servicio, que él sabe cuándo es su turno de trabajar, cuando lo hace le da paso al 
que el usuario necesita y tiene la función de brindarlo. 
 
Figura 23. Estructura del sistema empleando la arquitectura SOA  
 
3.3.4 CONSTRUCCIÓN  
Después de las etapas de análisis y diseño de la creación del sistema que se va a 
entregar al usuario, se inicia con un cronograma de actividades para empezar con 
la construcción del sistema; teniendo toda la documentación como: Requisitos del 
cliente, diagramas UML como lo son: casos de uso, diagrama de secuencia, 
diagrama de vista de interacción o diagramas de caso de uso, perfil de los 
usuarios y entendiendo la manera como interactúan con el sistema, el primer paso 
es la construcción de la BD, para esto es necesario un trabajo de campo donde se 
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recoge la información de todos los estudiantes que ya optaron por una opción de 
grado en el tiempo que lleva el programa de Ingeniería en Telecomunicaciones, 
este proceso llevo un tiempo donde se trabajo sobre todos los documentos 
entregados por los estudiantes y los cuales se encuentran dentro de la oficina del 
programa. 
 
3.3.4.1 Recolección de documentación e información de estudiantes  
Como se menciono anteriormente fue necesario un trabajo de campo se evidencio 
y recolecto la información y documentación de todos los estudiantes que ya 
optaron por una opción de grado en el tiempo que lleva activo en la Universidad 
Militar Nueva Granada el programa de Ingeniería en Telecomunicaciones, este 
proceso llevo un tiempo donde se trabajo sobre todos los documentos entregados 
por los estudiantes y los cuales se encuentran dentro de la oficina del programa de 
ingeniería en telecomunicaciones. 
Primero se evidencio que la documentación estaba desorganizada, es decir no 
había ninguna forma de organización si no que estaban mezclados, primero 
organice cada documento de estudiantes por opciones de grado; es decir 
clasifique cada carpeta y documento encontrado por montones respecto a la 
opción de grado que correspondían físicamente,  luego digitalmente cree carpetas 
en mi PC; donde se crearon 4 carpetas cada una con el nombre de la opción de 
grado que existe: Auxiliar de Investigación, Pasantía, Diplomado, Trabajo de 
grado; en cada una de las carpetas creaba mas carpetas con el código del 
estudiante que iba encontrando, se observa en la figura 17. 
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Figura 24. Se observa la manera como se organizo la información de cada 
estudiante que ya hubiera optado por una opción de grado. 
 
Luego especifico con el usuario docente la documentación que se va a guardar 
dentro del sistema, aquí se estableció la siguiente documentación: 
Anteproyecto: Portada, contraportada, titulo de proyecto, objetivo general y 
especifico y hoja de vida. 
Cartas: Documentación correspondiente a la opción de grado, ejemplo carta de 
aceptación para pasantía. 
Actas: cada acta donde se le asigno lector de anteproyecto, aprobación de 
anteproyecto y aprobación de libro final, asignación de lector. 
Esta documentación fue necesaria escanearla y guardarla en la carpeta que 
correspondía, por opción de grado y por código de estudiante. Cada vez que se 
guardaba un documento especialmente la portada, contraportada y hoja de vida 
en el caso que la tuviera se adjuntaba en un Excel datos como: nombre del 
estudiante y opción de grado a la que correspondía. 
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3.3.4.2 Construcción de la Base de Datos  
Se realizan unas tablas en Excel para cada usuario y por opciones para poder 
relacionar la información; los nombres de las tablas realizadas son: 
 Estudiante 
 Usuario 
 Docente  





 Trabajo de Grado 
 Aux. Investigación 
 Documentación 
Estas tablas se realizan con el fin de separar cada usuario y así asignarle la 
información que cada uno va agregar por medio de campos; se observa un 













   59 
 
ID Nombre Semillero Nombre Proyecto Codigo Inst 
1   
Diseño e implementación, de un sistema de 
medición de señales  
ECG y de temperatura corporal con acceso 
restringido de los resltados obtenidos y 
archivados en servidor 1400006 
2   
Estudio de ingenieria sobre los riesgos de 
seguridad informatica  
presentes en los dispositivos comerciales 
con tecnologia bluetooth 1400012 
3   
Diseño e implementación, de un sistema de 
medición de señales  
ECG y de temperatura corporal con acceso 
restringido de los resltados obtenidos y 
archivados en servidor 1400013 
4   
Diseño e implementación de un sistema de 
transmisión de señales electrocardiacas vía 
celular 1400021 
5   
Estudio de desempeño en servidores de 
autenticación RADIUS y DIAMETER para 
prestación de servicios AAA en redes 
inalambricas IEEE 802.11 1400028 
6   
Diseño de una red de gestión de 
comunicaciones en Bogota, que permita el 
control y la intercomunicación atraves de 
Internet, de medicos con ambulancias o con 
especialistas con atención prioritaria 1400031 
 
Tabla 1. Se observa la parte de la Tabla correspondiente a Auxiliares de 
Investigación 
Se observa en la tabla 1. correspondiente a la opción Auxiliar de Investigación, los 
campos con nombres ID que corresponde al número de proyecto dentro de la 
opción, Nombre de semillero donde se relaciona el proyecto con el semillero al 
que pertenece, nombre del proyecto es el nombre con el cual fue aprobado en el 
comité de opción de grado y el campo Código Inst. Corresponde al estudiante que 
realizo el proyecto.  
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Para poder tener un manejo de la información mucho más fácil se idearon unos 









Tabla 2. Asignación de parámetros para las opciones de grado. 
A la opción Auxiliar de investigación se le asigna el numero 1 
A la opción Diplomado se le asigna el numero 2 
A la opción Pasantía se le asigna el numero 3 
A la opción Trabajo de Grado se le asigna el numero 4 
 
También se establece un parámetro para asignar un número de usuario dentro de 
la base de datos, esto se hace tomando desde el usuario más antiguo hasta el 





















Tabla 3. Asignación de parámetros a estudiantes del programa de Ingeniera en 
Telecomunicaciones. 
Es decir que el estudiante con el código más antiguo que en la tabla se observa 
que es el 1400003 va a ser el usuario numusuario 1 y así hasta llegar al último 
estudiante que opte por una opción de grado. 
Una vez establecidos los anteriores parámetros en las tablas se crea un campo 
OpcioGrado y otro campo numusuario donde se facilita para la búsqueda de 





















Tabla 4. Campos asignados a las tablas dentro la BD. 
Una de las tablas que se debía crear con mayor cuidado y con parámetros bien 
establecidos, fue la tabla Documentación, aquí se relaciona cada estudiante con 
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la ruta donde se guarda su documentación, para esta parte fue necesario 
establecer parámetros que me sirvieran para distinguir entre los tipos de 
documentación que se iban a manejar dentro de la BD, recordando en lo explicado 
anteriormente los documentos establecidos para subir a la BD por el usuario 
docente fueron: 
Anteproyecto: Que consta de Portada, contraportada, titulo de proyecto, objetivo 
general y especifico y hoja de vida. 
Cartas: Documentación correspondiente a la opción de grado, ejemplo carta de 
aceptación para pasantía. 
Actas: cada acta donde se le asigno lector de anteproyecto, aprobación de 
anteproyecto y aprobación de libro final, asignación de lector 
Teniendo en cuenta lo anterior se establecen unos parámetros para hacer 






Hoja de vida 5 
Cartas a,b,c,d,etc 
Acta 6ª, 6b, 6c 
 
Tabla 5. Asignación de parámetros para la clasificación de información. 
 
Como se observa en la Tabla 5. Para cada tipo de documento se le asigna un 
numero, por ejemplo a las portadas se le asigno el numero 1; en el caso de cartas 
se asignaron letras, ya que este tipo de documentación puede ser mayor respecto 
a tipo de opción que se halla elegido, es decir si un estudiante tiene 4 cartas la 
manera de identificar su ubicación va a ser a, b, c, d.  
En el caso de las actas de grado se asigna el numero 6, pero como estas también 
pueden ser varias entonces se dice que si existen más de dos actas al número 6 
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lo va a preceder una letra empezando con a, b, c, etc; es decir si un estudiante 
tiene tres actas la, manera de definir su ubicación va a ser 6a, 6b, 6c. 
Entonces establecidos estos parámetros se realiza la tabla de documentación, se 
observa en la tabla 6. 
id CodigoInst Nombre idproyecto tipo APTD ruta 
1 1400003 portada 1 2 /escritorio/736572746966697473/ehddddg/1.pdf 
1 1400003 contraportada 1 2 /escritorio/736572746966697473/ehddddg/2.pdf 
1 1400003 titulo 1 2 /escritorio/736572746966697473/ehddddg/3.pdf 
1 1400003 objetivos 1 2 /escritorio/736572746966697473/ehddddg/4.pdf 
1 1400003 hoja de vida 1 2 /escritorio/736572746966697473/ehddddg/5.pdf 
2 1400006 portada 1 1 /escritorio/697a79736b616e6965/ehddddj/1.pdf 
2 1400006 contraportada 1 1 /escritorio/697a79736b616e6965/ehddddj/2.pdf 
2 1400006 hoja de vida 1 1 /escritorio/697a79736b616e6965/ehddddj/5.pdf 
Tabla 6. Tabla donde se relaciona el estudiante con la ruta donde se encuentra 
guardada su documentación. 
Campo ID: Me dice el número de usuario dentro de la BD. 
Campo CodigoInst: Me dice el código del estudiante. 
Campo Idproyecto: Me dice el número de proyecto dentro de cada tabla opción 
en la base de datos. 
Campo Tipo APTD: Me dice el tipo de opción de grado a la que pertenece el 
estudiante. 
Campo ruta: Me define la ruta en la que se encuentra la documentación, aquí se 
tuvo que realizar una fila para cada tipo de documentación que tuviera el 
estudiante, y que era necesario asignarla estableciendo los parámetros respecto a 
la clasificación de documentación anteriormente explicada.  
 
Teniendo en cuenta esto se observa en la Tabla 6 que el estudiante con código 
1400003 tiene diferente tipo de documentación, la cual fue necesaria agregar un 
campo por cada tipo de documentación que el estudiante tuviera, en este caso el 
estudiante cuenta con 5 tipos de documentación. 
En el proyecto se crearon 11 tablas, cada uno con campos diferentes, estas tablas 
serán Anexos y se podrán estudiar con más profundidad. 
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Identificados los usuarios, la manera como interactúan con el sistema y 
construidas las tablas a partir de los estamentos establecidos, con esto ya se creó 
la base de datos, el hecho de separar los usuarios por cada tipo de persona, es 
porque hay que guardar distinta información acerca de cada tipo de persona y 
además hay una gran correlación de información con los estudiantes más que con 
los otros usuarios, por esta razón es necesario separar la información de cada 
estudiante; al punto que hay una dependencia entre el estudiante y toda la 
información en otras tablas, de manera que si se borra un estudiante de la base de 
datos, toda su información en otras tablas también debe desaparecer, esto ayuda 
al sistema para que no exista redundancia de datos más adelante, o para hacer 
limpiezas. Para lograr una relación entre tabla y tabla se utilizan las llaves 
foráneas, se utiliza para relacionar dos o más tablas, e indica que una tabla trabaja 
con datos de otra tabla, esto para relacionar información de estudiantes en cada 
tabla creada.  
Llaves foráneas: Como se menciono anteriormente la utilización de estas llaves 
foráneas nos permitirán relacionar información de una tabla con información de 
otra tabla, esta relación se ve en la figura 25 Diagrama de clases. 
 
 
Figura 25. Función de una llave foránea en el sistema. 
 
TABLA AUX. INVESTIGACIÓN TABLA ESTUDIANTES 
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En la tabla Aux. de Investigación se observa el campo Código Inst. en amarillo y 
en la tabla de Estudiantes se observa el campo Código Inst. Igualmente en 
amarillo; esto quiere decir que la llave foránea entre la tabla  Aux. de 
Investigación y la tabla Estudiantes es el campo Código Inst. De manera que 
están relacionados directamente con un estudiante y no se puede crear una 
opción de grado nueva si no existe el estudiante en la base de datos., así mismo 
tampoco se puede crear un estudiante si su usuario no existe primero, lo que nos 
indica que hay una llave foránea entre las tablas usuario y estudiante, en las que 
también existe entre los otros tipos de usuario y el usuario, con el que hace login. 
 
3.3.4.3 Construcción del sistema  
Un sistema es un grupo de elementos que deben ser considerados de manera 
holística, es decir que todos los elementos que lo conforman no pueden ser 
definidos por si solos, el conjunto de ellos  hacen la definición total. 
El sistema de este proyecto está compuesto por una base de datos, que se 
especifico su funcionamiento en el literal 3.3.4.2 esta BD ayudada por tablas, un 
sistema de Gestión Web en este proyecto se utilizo MySql y un servidor web 
(apache) con un modulo que procesa scripst en PHP.  
Para entender a fondo como está compuesto el sistema descrito anteriormente se 
hace una descripción paso por paso, una vez la base de datos está diseñada se 
puede empezar a crear un sistema basado en esa estructura. ¿Porque en ese 
orden? por que el sistema llama a la base de datos para pedirle información, y 
para que pueda pedírsela de forma rápida, segura y confiable debe saber cómo 
pedirle la información y en donde se encuentra, entonces cuando un usuario 
quiera ingresar al sistema haciendo un login, internamente el sistema sabe que 
tiene que ir a la  tabla usuario y verificar q el nombre exista, que la clave sea 
correcta, etc. Si lo que se quiere es  mostrar los trabajos de un estudiante 
especifico el sistema debe saber en q tabla están los trabajos y de qué manera se 
relaciona con otras tablas. Hay veces que el sistema no sabe en donde esta, pero 
tiene la llave foráneas que relacionan la información de otra tabla para averiguarlo, 
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por ejemplo no sé el nombre de un usuario, pero si se su código, y ese código 
pertenece a un estudiante, así que se busca en la tabla estudiante algo que 
pertenezca a ese mismo código y ahí traigo la información, pero esto no lo sabría 
si no tuviera un intimo conocimiento de la estructura de mi información.  
Para la construcción se hace uso  
 
3.3.4.4 Construcción de seguridad para el sistema  
Para la seguridad se tuvieron también en cuenta los requisitos de los usuarios, es 
de suma importancia implementar una forma de ingreso al sistema que sea 
efectiva y segura; para esto se tiene el login donde se establece que el nuevo 
usuario del sistema, sea el actor que sea tendrá un usuario y una contraseña, se 
observa en la figura 26. 
 
Figura 26. Inicio grafico del sistema 
 
Se establece que la primera contraseña de un nuevo usuario en el sistema va a 
ser su código institucional, es decir si el código 1400334 ingresa por primera vez al 
sistema y la secretaria ya creo su usuario, pues el usuario con el código 1400334 
ingresara con ese mismo Id, pero apenas ingrese el sistema le pide que cambie su 
contraseña, esta deber ser mayor de 6 caracteres y se aceptan caracteres 
especiales como (@ *)  
El sistema también cuenta con una serie de verificaciones en cada parte del 
sistema, de manera que si quiero acceder a alguna parte del sistema siempre se 
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verifica que el usuario haya ingresado, que tenga permisos para realizar la acción 
que se lleva a cabo. 
 
Respecto a los datos se establecen que estos estarán cifrados, para realizar esta 
acción se establecen unos parámetros para cambiar los códigos del usuario, las 
ubicaciones de los archivos y la comunicación entre los archivos PHP que hace el 
sistema. 
 
Grafica 27. Cifrado del nombre de las carpetas al nombre equivalente 
 
Si se observa la Grafica 27. Se muestra la equivalencia del nombre original al 
nombre cifrado; es decir: 
Carpeta Auxiliar de Investigación quedara con nombre 697a79736b616e6965;  
Carpeta Diplomado quedo con nombre cifrado 736572746966697473 
Carpeta Pasantía quedo con el nombre 7374617a6869726f766b69  
Carpeta Trabajo de Grado quedo con el nombre  646973736572746174 
 
También se cifran los códigos de los usuarios, como los códigos son solo números 














Tabla 7. Describe la manera como se remplaza cada número por una letra. 



























Tabla 8. Parte de la tabla de los códigos codificados 
Esto se hace con el fin de que ninguna persona ajena al sistema y mal 
intencionada adivine la ubicación del archivo de casualidad. También protege la 
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información que está contenida en cada carpeta con el código. Es decir si una 
persona quiere hacer un ataque a la información se le va a complicar ay que no 
podrá diferenciar los nombres de las carpetas, ni los códigos de los estudiantes y 











Tabla 9. Parte de la tabla Documentación donde se especifica la ruta del archivo. 
 
Siguiendo con el tema de seguridad del sistema,  se incluyen unos cambios en la 
configuración del php.ini este archivo contiene nuestra configuración de PHP, con 
el que podemos controlar muchos aspectos del  funcionamiento del sistema., y la 
creación de un archivo htaccess, este es un fichero de texto que Apache usa para 
tener una serie de directrices que obligan al servidor web a actuar de una 
determinada forma, la manera como se configuro fue escribiendo la acción 
“ingnoreindex” que impide que usuarios externos al servidor puedan acceder a la 
información. 
Otra verificación que se realizara el día del despliegue, es que se impida el acceso 
remoto a la base de datos, es decir que aun una persona que quiera acceder al 
sistema con usuario y contraseña  no pueda acceder a la base de datos desde un 
computador que no sea el mismo servidor, esto hará que nadie en definitiva pueda 
acceder y dañar esos datos, porque eso haría que el sistema no funcione o en el 
peor de los casos que con la integridad, disponibilidad y autenticidad de los datos. 
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3.3.4.5 Construcción de la arquitectura para el sistema 
Este proyecto por ser un sistema web se basa en la arquitectura SOA, existen 
muchos tipos de arquitecturas, así como hay distintos tipos de edificios y maneras 
de construirlos, entonces el mejor para servicios web es la arquitectura SOA, 
hasta ahora; esto de inicio nos dice que va a ser service oriented, es decir que se 
crean  varios archivos PHP; cada archivo en conjunto con su biblioteca se 
encargan de prestar un servicio, hay un login con su librería, un perfil con su 
librería, uno para descargas con su librería etc. Entre ellos poco o nada se 
comunican pero están sincronizados con el intimo conocimiento que se tiene del 
sistema, entonces, yo se que si una persona hace login va a querer ir a su perfil, 
así que mi login me da ese servicio y luego se desentiende de todo y entra a jugar 
el perfil, luego el perfil se desentiende de todo. Para crear un usuario es lo mismo  
accedo a crear un nuevo usuario, entonces el servicio de usuarios crea un usuario 
y se desentiende de todo. En conclusión cada archivo PHP me brinda un servicio, 
que él sabe cuándo es su turno de trabajar, cuando lo hace le da paso al que el 
usuario necesita y tiene la función de brindarlo. 
 
 
Figura 28. Archivos PHP 
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En la figura 28. Se observan los 22 archivos PHP creados con las bibliotecas 
brindan servicios, según se hallan creado. 
 
 
Figura 29. Se observan las librerías creadas para que en conjunto con los archivo 
.PHP presten un servicio. 
 
Para la creación de los archivos se hizo con Dreamweaver es un editor de páginas 
web, en si es como una especie de Notepad, es muy fácil de utilizar y brinda 
opciones graficas como el Power Point. 
 
3.3.5 IMPLEMENTACIÓN 
Esta es la fase del despliegue del sistema en la oficina del programa de Ingeniería 
en Telecomunicaciones, aquí se irá a la oficina y se instalaran cada uno de los 
recursos necesarios para que el sistema funcione, a demás se dictara una 




En esta etapa se dan unas recomendaciones para que el sistema este bien y los 
manuales. 
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4. RESULTADOS 
Este capítulo presenta los resultados obtenidos del proceso metodológico que se 
siguió, con el fin de dar cumplimiento a los objetivos específicos del proyecto. 
 
4.1 RESULTADOS  ANALISIS PREVIO 
En  esta etapa se identifica lo que el cliente quiere darle solución o que objetivo 
quiere alcanzar; para la realización de este proyecto el cliente es el programa de 
Ingeniera en Telecomunicaciones de la Universidad Militar Nueva Granada y a la 
cabeza el Director del programa el Ingeniero Carlos Omar Ramos Linares y mi 
director de proyecto el Ingeniero Edward Paul Guillen Pinto, ellos fueron quienes 
especificaron la necesidad que se tenía en el proceso de opción de grado; para 
dar solución al problema que se presentaba se definió hacer el diseño e 
implementación de la base de datos administrativa del programa de ingeniería en 
telecomunicaciones de la universidad militar nueva granada, en si pacto el 
desarrollo de un sistema que le permitiera tanto a docentes y estudiantes un 
control y administración del proceso de opción de grado. Para esto se tomo el 
Acuerdo 14 del 2007, este documento es el reglamento de opción de grado para 
los programas de pregrado de la Universidad Militar Nueva Granada, se hizo una 
tabla donde se ven los pasos que un estudiante debe seguir para optar por una 
opción de grado. El documento completo será un Anexo del proyecto. 
 
4.1.1 OBJETIVO Y ESQUELETO OPCIÓN DE GRADO 
El primer resultado que nos arrojo es lo que el cliente quiere alcanzar con el 
desarrollo de este proyecto, el desarrollo de un sistema que le permitiera tanto a 
docentes y estudiantes un control y administración del proceso de opción de 
grado. 
Luego un documento que llame esqueleto para el proceso de opción de grado, 
aquí se hizo un procedimiento paso a paso por cada opción de grado de lo que el 
estudiante debía hacer. En la tabla 10. Se observa un aparte del documento 
creado, este documento será un anexo de este proyecto. 
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ESQUELETO PARA EL PROCESO DE OPCIÓN DE GRADO 
REQUISITOS 
1. Tener aprobado como mínimo el 80% de créditos académicos del plan de estudio. 
2. Haber presentado una propuesta para opción de grado ante el comité de OpGr. 
3. Cumplir con los requisitos establecidos según la OpGr. 
PROCEDIMIENTO 
1. Selección: Trabajo de grado La Opción de Grado podrá ser seleccionada por el estudiante entre las definidas una vez 
  Diplomado Haya culminado y aprobado mínimo el 80% de los créditos del plan de estudios del programa respectivo.   
  Pasantía 
  
  Aux de Investigación 
  Promedio Académico 
2. Aprobación ante el comité de OpGr. La opción seleccionada se presenta al Comité de Opciones de Grado del respectivo Programa 
  
Para su aprobación tomando como guía el formato “Presentación de la Opción de Grado”. 
De igual forma, de acuerdo con la opción seleccionada, se debe entregar el formato 
“Propuesta Opción de Grado”. Una vez analizada la solicitud del estudiante, el Comité de OpGr. 
Del respectivo Programa dará respuesta a la misma mediante la publicación del Acta del Comité. 
3. Inscripciones. Aprobada la Opción de Grado, el Comité de Opción de Grado realizará 
  
la correspondiente inscripción asignándole en la base de datos del respectivo programa, 
Un número consecutivo de identificación para el control y seguimiento. 
Cambio de Opción de Grado: El único organismo autorizado para aprobar el cambio de la modalidad 
de opción de grado registrada ante la Dirección del programa por una nueva es el Comité de Opciones de Grado 
del mismo programa. Para estos casos el Director/Tutor/Investigador-Tutor, debe justificar el cambio por escrito 
al Comité de Opciones de Grado del programa, quien dará una respuesta al respecto. 
Cancelación de la Opción de Grado: La cancelación de una Opción de Grado aprobada, 
debe ser solicitada por escrito ante el Comité de Opciones de Grado del respectivo Programa por el estudiante, 
con el visto bueno del Director/Tutor/Investigador-Tutor y la debida justificación. El Comité de Opciones de Grado 
respectivo estudia la solicitud y decide si aprueba o no la cancelación. En caso de no ser aprobada, 
el estudiante debe continuar con el desarrollo de la misma Opción de Grado. 
4. Desarrollo de la Opción de Grado. Una vez aprobada la Opción de Grado, el estudiante se remitirá a la reglamentación específica de la Opción de Grado 
  escogida y aprobada para proceder al desarrollo de la misma. 
5. Entrega del Informe Final Una vez terminada la Opción de Grado, el estudiante se remitirá a la reglamentación específica para hacer entrega 
  del Informe Final al Comité de Opción de Grado. 
6. Sustentación de la Opción de Grado. Una vez aprobado el Informe Final por el Comité de Opción de Grado, el estudiante se remitirá a la reglamentación 
  específica de la Opción de Grado escogida y aprobada para proceder a la Sustentación o Socialización de la misma. 
DIRECCIÓN POR PARTE DE DOCENTES PARA CADA OPCIÓN Y TIEMPO 
Trabajo de Grado: Se nombra un Director 360h 
Diplomado: Se nombra un Director de Trabajo Final  360h 
Pasantía: Se nombra un Docente-Tutor y un Tutor-Externo  360h 
Auxiliar de Investigación: Se nombra un Investigador-Tutor  360h 
 
TABLA 10. Parte del Esqueleto proceso opción de grado. 
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4.1.2 ESQUELETO TRABAJO DE GRADO 
También se hizo un documento respecto a los pasos que los estudiantes debían 
seguir cuando ya hubieran escogido una opción de grado, en la tabla 11. Se 
observara el proceso que un estudiante deberá tomar cuando escoja la opción de 
grado Trabajo de Grado, las demás se entregaran como un documento Anexo. 
TRABAJO DE GRADO 
De la Presentación, Aprobación  e Inscripción PROCEDIMIENTO 
  
1. Solicitar asesoría a los docentes expertos en la temática en la que el estudiante está interesado en desarrollar 
su Trabajo de Grado, para concretar la propuesta a presentar. El tema del Trabajo de Grado debe estar directamente 
 relacionado con el programa de pregrado cursado 
2. Seleccionar si es el caso, el compañero(a) para el desarrollo del trabajo. El Comité de Opciones de Grado 
del respectivo programa, determinará previo análisis de la complejidad y extensión del tema, si el trabajo puede ser 
ejecutado por dos o más estudiantes que cumplan con los requisitos exigidos. 
3. Seleccionar el Director del Trabajo de Grado, quien debe ser Ingeniero, preferiblemente docente de la 
 Facultad de Ingeniería. Sí éste no se encuentra vinculado con la Universidad o la Facultad, es necesario anexar 
su hoja de vida, para estudio y aprobación de su postulación por parte del respectivo Comité, 
quien nombrará un codirector docente del programa para que oriente el trabajo según las exigencias de la Facultad. 
NOTA: Si el Director es externo o profesor de cátedra deberá enviar una carta de aceptación como Director del Trabajo de Grado. 
4. Durante o ya finalizada la asignatura Seminario de Investigación, el estudiante debe someter su Opción de Grado 
al Comité en las fechas establecidas, para ello debe presentar: 
* Formato “Presentación de la Opción de Grado”. 
* Propuesta de Opción de Grado según lo establecido en el formato “Propuesta de Trabajo de Grado”, avalada 
 por el Director del Trabajo de Grado. 
* Un registro actualizado de los créditos cursados reportado por el Sistema UNIVEX 
* El Comité de Opción de Grado verifica que el estudiante cumpla con el requisito de haber aprobado el 80% de 
sus créditos académicos, revisa y evalúa la propuesta. 
* El Comité de Opción de Grado emite el concepto que define si la propuesta se aprueba, rechaza o devuelve 
con observaciones y/o sugerencias. 
Sí es aprobado designa de una vez el codirector cuando se requiera. Si el Comité de Opciones de Grado 
lo considera necesario, puede  citar a los alumnos y al director a sustentar el tema propuesto. 
* Sí la propuesta se debe corregir, los proponentes deben coordinar este proceso con su director y na vez cumplida 
 todas las exigencias y/u observaciones, se deberá entregar  nuevamente al Comité de Opción de Grado. 
Del Desarrollo Una vez aprobada la propuesta se inicia su desarrollo y el estudiante puede inscribir la asignatura Opción de Grado.  
  
El desarrollo de la propuesta será verificado durante la asignatura Opción de Grado realizando revisiones 
 periódicas del cronograma de actividades, y, de las revisiones reportadas  por su Director de acuerdo al Formato 
 “Tarjeta de Control – Trabajo de Grado”. 
De la presentación del Informe Final: El estudiante debe elaborar el documento final de la opción Trabajo de Grado, bajo los parámetros definidos en 
  
 la Propuesta de Trabajo de Grado, supervisado por el Director. El documento final deberá ceñirse a las normas de 
 Trabajos escritos y en especial al manejo apropiado del lenguaje en términos de concisión, claridad, fluidez, redacción, 
 ortografía y composición gramatical, en general no deberá sobrepasar una extensión de 60 páginas, excluyendo los 
anexos y referencias bibliográficas. 
De la revisión y de la evaluación. El estudiante debe presentar formalmente el documento de la opción Trabajo de Grado ante el Comité de Opción de 
  
Grado en las fechas establecidas, según Formato “Entrega del Informe Final”. 
El Comité de Opción de Grado, verificará las revisiones realizadas por el director con el Formato 
“Tarjeta de Control”. Y asigna Jurados al estudiante, mediante el formato “Nombramiento de Jurado”. 
Se remite Informe  Final a los jurados nombrados con el formato “Nombramiento de Jurado” 
 y el formato “Evaluación de la opción de grado – Trabajo de Grado”, quienes dispondrán de un tiempo fijado por 
 el Comité de Opciones de Grado, no mayor a 10 días hábiles, para la evaluación del informe 
Los Jurados revisan y evalúan según lo establecido en el formato “Evaluación de la opción de grado 
 – Trabajo de Grado” el cual se entrega al Comité de Opción de Grado para que se autorice la sustentación. 
 
Tabla 11. Esqueleto de la opción Trabajo de Grado. 
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4.2 RESULTADOS DE ANALISIS DE REQUISITOS 
Con el objeto de documentar los requisitos de los usuarios que hacen parte del 
programa de Ingeniera en Telecomunicaciones de la Universidad Militar Nueva 
Granada, acerca del proceso de opción de grado, se realizó teniendo en cuenta la 
Ingeniería de requisitos esta nos da formas para obtener los requisitos del cliente; 
en este proyecto se tomaron dos de las tantas otras que propone la Ingeniería de 
requisitos, para los docentes del programa se hicieron entrevistas y para los 
estudiantes una encuesta; esto con el propósito de conocer al grado de 
familiaridad que tienen los usuarios respecto al proceso de opción de grado. 
Mediante los métodos de entrevistas y encuesta se evalúan otros aspectos 
técnicos con el fin de desarrollar una propuesta referente al sistema para controlar 
el proceso de opción de grado. 
 
 
Figura 30. Métodos de recolección de requisitos en el proyecto. 
 
Las entrevistas se hicieron con los docentes que laboran en el programa de 
Ingeniería en Telecomunicaciones, en especial con el director del Programa y el 
director del proyecto. Estas entrevistas especificaban preguntas concisas respecto 
a lo que deseaban del sistema.  
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La encuesta está conformada por un grupo de 7 preguntas de opción múltiple y 
esta se realiza a una muestra de 37 estudiantes. A continuación se enuncian cada 
una de las preguntas que conforman la encuesta y los resultados de estas: 
 
 Respecto a la pregunta: ¿Conoce el Acuerdo 14 de 2007 reglamento de 
opción de grado?, se presentaron los siguientes resultados:  
 
Figura 31. Resultados ¿Conoce el Reglamento de Opción de grado? 
En base a la anterior figura se observa que el 43% de los estudiantes nunca han 
leído el reglamento de opción de grado, el 35% alguna vez lo ha leído y el 22% ni 
lo conocen. Con esto se demuestra que los estudiantes no están familiarizados 
con el reglamento de opción de grado y eso puede ser perjudicial ya que no 
conocen los pasos a seguir exactamente y pueden guiarse mal. 
 
 Respecto a la pregunta: ¿Conoce las diferentes opciones para optar al 
grado?, se presentaron los siguientes resultados:  
 
 
Figura 32. Resultados ¿Conoce las diferentes opciones para optar al grado? 
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En base a  los anteriores resultados se evidencia que la mayoría de los 
estudiantes Si conocen las diferentes opciones de grado, pero por medios 
diferentes al reglamento de opción de grado. 
 
 Respecto a la pregunta: ¿Conoce a los docentes que puedan ser directores 




Figura 33. Resultado a ¿Conoce a los docentes que puedan ser directores de sus 
proyectos según especialidad? 
 
En base a los anteriores resultados se evidencia que la gran mayoría de los 
encuestados no conoce a los docentes según especialización que puedan 
ayudarlos en sus trabajos de grado, con lo cual se resalta la importancia de 
implementar un sistema donde los estudiantes puedan consultar los trabajos 
realizados y los docentes que fueron sus directores. 
 
 Respecto a la pregunta: ¿Cree que falta organización respecto al proceso 
de opción de grado?, se presentaron los siguientes resultados:  
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Figura 34. Resultado a ¿Cree que falta organización respecto al proceso de 
opción de grado? 
En base a los anteriores resultados, se evidencia la impresión del estudiante hacia 
el proceso de opción de grado, ya que algunas de las respuestas es que muchas 
veces ni los profesores saben los pasos correctos a seguir en una opción de 
grado. 
 
 Respecto a la pregunta: ¿Se entera a tiempo de las decisiones tomadas en 




Figura 35. Resultado a ¿Se entera a tiempo de las decisiones tomadas en los 
comités de opción de grado? 
 
En base a los anteriores resultados se evidencia que los estudiantes no tienen a 
tiempo una respuesta de los comités de opción de grado. Este aspecto es 
importante a considerar ya que en las respuestas de los estudiantes se 
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evidenciaba que se enteraban muchas veces porque iban a preguntarle 
directamente a los docentes, por que las actas eran publicadas muchas veces una 
semana después de haberse realizado el comité de opción de grado. 
 
 Respecto a la pregunta: ¿Sabe usted a quien recurrir para solicitar 
información respecto a proyectos ya realizados en el programa de Ingeniería en 
Telecomunicaciones? se presentaron los siguientes resultados: 
 
Figura 36. Resultados ¿Sabe usted a quien recurrir para solicitar información 
respecto a proyectos ya realizados en el programa de Ingeniería en 
Telecomunicaciones? 
En base a los anteriores resultados se evidencia que los estudiantes la mayoría de 
veces encuentran información respecto a proyectos que se realizaron, pero en sus 
respuestas se evidencia que no existe un mecanismo para conseguir la 
información de manera verídica, si no recurren a amigos o docentes. 
 Respecto a la pregunta: ¿Cuáles de los siguientes mecanismos le 
proporcionan información respecto a proyectos ya realizados en el programa de 
Ingeniería en Telecomunicaciones? se presentaron los siguientes resultados: 
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Figura 37. Resultado ¿Cuáles de los siguientes mecanismos le proporcionan 
información respecto a proyectos ya realizados en el programa de Ingeniería en 
Telecomunicaciones? 
En base a los anteriores resultados se evidencia que los estudiantes tienen varias 
formas de conseguir información y una de las más efectivas es con sus 
compañeros de estudio, se concluye la necesidad de tener un mecanismo que 
ofrezca la estudiante informarse de proyectos ya realizados de manera fácil y que 
no exista redundancia de información. 
La ficha técnica de la encuesta (ver Tabla 12) se basó en una estimación del 90 % 
en el nivel de confiabilidad para una población (N) de 78 estudiantes 
pertenecientes al programa de Ingeniería en Telecomunicaciones y una muestra 
(n) de 37 encuestados. Aun cuando existía la posibilidad de realizar un censo, este 
no fue posible debido a que algunos estudiantes se encontraban en clases y otra 
mínima parte no prestó interés en completarla. Debido a lo anterior, se logró 
encuestar a 37 personas sobre la población estudiada y se estimó un margen de 
error de ± 3,57 %. A continuación se registra el proceso estadístico sobre el cual 
se estimó el margen de error:  
 
- Población: N = 78 usuarios de estaciones de trabajo 
 
- Muestra: n = 37 encuestados 
 
- Nivel de confiabilidad: p = 90 % 
 
 
 Varianza de la muestra (s2): 
 
2=  1−  =0,9 1−0,9 =0,09 
 
Teniendo en cuenta a: 
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= 2 2 1+ 2 2  
 
- Donde, σ2 corresponde a la varianza poblacional o error estándar, se tiene que:  
 
= 2∙  − 2 = 0,09∙78 37 −0,0978=35,7×10−3 47  
 % = 35,7×10−3 ∙100=3,57 % En el anterior procedimiento estadístico se 
especifica el origen del valor del margen de error estimado que a su vez se incluye en 
la ficha técnica de la encuesta que se muestra en la Tabla 12: 
 
Nombre de la encuesta Proceso Opción de Grado 
Objetivo Analizar las necesidades de los estudiantes 
Responsable Angela Sánchez Hernández 
Ciudad de realización Bogotá, Colombia 
Población objetivo 
Estudiantes del programa de Ingeniería en 
Telecomunicaciones 
Tamaño de la muestra 37 encuestas 
Tipo de muestreo Muestreo Incidental 
Nivel de confianza 90% 
Margen de error estimado ± 3,57 % 
Técnica de recolección 
Recopilación de un cuestionario estructurado de 
manera personal a cada encuestado. 
Cantidad de preguntas formuladas 7 
Periodo de trabajo de campo Septiembre 14 de 2010 a Octubre 8 de 2010 
Fecha de reporte 5 de Mayo 2011 
 
Tabla 12. Ficha técnica de la encuesta 
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4.3 RESULTADOS DEL DISEÑO 
Para el diseño del sistema se tuvieron en cuenta los resultados de las anteriores 
etapas; aquí se tuvo en cuenta en la Ingeniería de requisitos y los diagramas UML. 
 
 
RESULTADOS DE REQUISITOS 
Una vez realizadas las entrevistas a los docentes y las encuestas realizadas a los 




El sistema debe tener un mecanismo donde se siga el proceso de opción de grado. 
El sistema debe permitir la creación de usuarios como: estudiantes, secretarias, 
profesores, directores. 
El sistema debe tener una opción de LOGIN y administración de usuarios. 
En el sistema se pueda subir documentación referente a la opción de grado. 
El sistema debe tener distinción de perfiles. 
El sistema debe tener un banco de proyectos. 
El sistema debe tener un directorio de los usuarios. 
El sistema tenga un Superusuario. 
El sistema puede ser consultado dentro y fuera de la Universidad. 
ESTUDIANTE 
El sistema permita ver los proyectos desarrollados para cada opción de grado. 
El sistema permita ver los profesores que pueden ser directores de proyectos y sus 
horarios de atención. 
El sistema permita ver las actas de opción de grado. 
El sistema permita ver los estudiantes y los proyectos que han sido desarrollados. 
El sistema permita la creación de usuario y contraseña personalizada. 
El sistema se pueda consultar fuera de la universidad. 
SECRETARIA 
El sistema sea ameno y fácil de manejar. 
El sistema tenga un manual. 
El sistema permita subir documentación en diferentes formatos. 
 
Tabla 13. Tabla de requisitos del cliente. 
 
RESULTADOS DIAGRAMAS UML 
Se crearon 3 diagramas UML como lo son Casos de uso, Diagrama de clases y 
Diagrama de vista de interacción, esto nos permite identificar de manera grafica la 
forma como se constituye el sistema. Los diagramas se muestran en su totalidad 
como un Anexo. 
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RESULTADOS DE CASOS DE USO 
Se realizan 24 casos de uso, y de aquí se evidencia la interacción de los usuarios 
con el sistema. El sistema contara con 4 actores:  
 Profesor 
 Estudiante   
 Secretaria  
 Director (Superusuario) 
Cada uno tiene unos privilegios asignados en el sistema, según su perfil. 
Se definen 4 casos de usos que son: CREATE, READ, UPDATE y DELETE 
En la Tabla 14. 
ID: CDU 4 
Nombre: Crear nuevo proyecto aprobado por el comité. 
Autor: Ángela Sánchez Hernández 
Fecha 
creación: 
27 de Noviembre 
Actores: Director de programa, secretaria 
Descripción: El sistema permite crear un nuevo proyecto aprobado por 
parte del comité de opción de grado; luego se podrá 
hacer el respectivo control y seguimiento del mismo.  
al agregar el proyecto la secretaria puede subir el acta de 
creación y los documentos respectivos, 
Evento activador:  
Precondiciones: Director de programa autentificado e ingresado en el 
sistema 
Pos-condiciones: Un nuevo proyecto será creado. 
Flujo Normal: Actor Sistema 








Dar permisos a secretaria 
para agregar nuevo 
proyecto 
 
Solicitar la creación del 
nuevo proyecto aprobado. 
Secretaria Ingresar nuevo proyecto. 
 El sistema crea el proyecto 
a desarrollar. 
 
Tabla 14. Caso de uso numero de 4. 
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DIAGRAMA DE VISTA DE INTERACCIÓN 
Este diagrama se realiza respecto a los casos de uso, aquí lo que se desea es 
mostrar la interacción que tienen los actores con cada caso de uso creado. 
 
Figura 37. Diagrama de Vista de Interacción 
 
DIAGRAMA DE CLASES 
En este diagrama se observa la interacción entre las clases, en pocas palabras de 
las tablas que fueron creadas para que la BD permitiera la relación de la 
información entre cada una de ellas. 
Este diagrama es fundamental para el análisis y diseño de un sistema, aquí se 
representan las clases del sistema con sus relaciones estructurales y de herencia; 
nos permite tener una visualización en resumen del sistema en términos de sus 
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Figura 38. Diagrama de clases. 
4.4 RESULTADOS ESTADISTICOS  
Estas estadísticas se sacaron del levantamiento de información y documentación 
de los estudiantes; para esto se baso en todos los documentos pertenecientes a 
los estudiantes que hubieran pasado un anteproyecto, esta documentación se 
encuentra en la oficina del programa de Ingeniería en Telecomunicaciones. 
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Opción Estudiantes % 
Total 180 100 
Pasantía 84 47 
Auxiliar de Investigación 56 31 
Trabajo de Grado 23 13 
Diplomado 17 9 
 
Tabla 14.  Estadísticas de estudiantes con opción de grado 
 
Según la Tabla 14. Se observa que el total de los estudiantes con una opción de 
grado es de 180 estudiantes hasta el mes de Febrero 2011; el tiempo que lleva la 
carrera es de 9 años, lo que nos indica que: 
 
Total 180 Estudiantes 
 
Tiempo carrera 9 años 
 
Estudiantes con opción de grado por año 
180/9 = 20 Estudiantes 
 
Teniendo en cuenta que al ingresar a la carrera a cada estudiante se le asigna un 
código estudiantil consecutivo; es decir al primer estudiante se le asigno el 
1400001 y el último estudiante con opción de grado registrado en la Base de 
Datos tiene el código 1400546. Quiere decir que hasta el momento 546 
estudiantes podrían haber optado por una opción de grado, pero de lo observado 
solo 180 estudiantes aparecen según documentación registrada con opción de 
grado; esto quiere decir que el 33% de los estudiantes han optado por una opción 
y el 77% restante no lo han hecho por deserción o porque aún no han llegado a 
esta parte del proceso académico. Esto se demuestra en la Figura 39. 
 




Figura 39. Estudiantes con opción y sin opción de grado. 
 
En la Figura 39. Se observa que la opción de grado Pasantía es la que más 
aceptación tiene dentro de los estudiantes, una de las causas es porque los 
estudiantes obtienen experiencia laboral y aplican los conocimientos teóricos en 
práctica. Se observa que los estudiantes tienen un alto interés por la Investigación, 
una  de las causas es porque quieren optar a estudios de posgrado como 
maestrías, donde hacer parte de un grupo de investigación les facilita a los 
estudiantes hacer la maestría. Las opciones con menos número de estudiantes 
son Trabajo de grado y Diplomado. 
 
 
Figura 39. Porcentaje de estudiantes por opción de grado. 
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ESTADISTICAS OPCIÓN DE GRADO PASANTIA 
Esta opción de grado es la que más aceptación tiene en los estudiantes, de esta 
opción se saca la Figura 40. Donde nos muestra las empresas donde los 
estudiantes han realizado su práctica empresarial. 
 
 
Figura 40. Ubicación practicas estudiantiles. 
 
Según resultado obtenidos en la Figura 40. Se observa que los lugares donde los 
estudiantes prefieren desarrollar su opción de grado pasantía es en la UMNG, 
seguido por empresas publicas del sectir militar. 
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Figura 41. Sectores Empresariales 
 
En la figura 41. Se observa que prácticas estudiantiles se desarrollaron en 58 
empresas del sector público, donde se encuentran empresas del sector militar y la 
UMNG; contra 23 empresas del sector privado. 
 
ESTADISTICAS OPCIÓN DE GRADO AUXILIAR DE INVESTIGACIÓN 
Esta opción de grado obtuvo el segundo lugar en la preferencia de los estudiantes, 
en la figura 42. Se observa que los dos semilleros de investigación tienen igual 




Figura 42. Proyectos en cada semillero. 
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ESTADISTICAS DE USUARIOS 
En el levantamiento de información se obtuvo que exista un total de 180 
estudiantes que tienen una opción de grado, 5 docentes y 1 secretaria, en la figura 
43. Se observa el porcentaje de los usuarios en cada rol. 
 
tipo de usuario numero % 
Total 187 100 
estudiante 181 96,8 
profesor 5 2,7 
Director 1 0,5 
secretaria 0 0,0 
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Figura 44.  Codigos de estudiantes con opción de grado 
En la figura 44. Se observa los códigos de los estudiantes que han optado por una 
opción de grado, se observa una curva en los últimos códigos, esto nos indica que 
en ese tiempo más estudiantes han presentado una opción de grado, hay menor 
deserción. 
 
4.5 RESULATDOS IMPLEMENTACIÓN 
En esta etapa se realizo un análisis de vulnerabilidades al sistema, pruebas de 
rendimiento, encuesta de satisfacción al usuario y cambios respecto a  los 
requerimientos finales.  
4.5.1 ANALISIS DE VULNERABILIDAES 
Para el desarrollo de esta etapa se uso el software NESSUS 4 en su versión de 
prueba; este es un software utilizado para el escaneo de vulnerabilidades en los 
diversos sistemas operativos donde se quiere observar las vulnerabilidades que se 
tiene. Este software consta de un Server y un cliente de forma grafica, este 
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Figura 45. Interfaz del software NESSUS 
 
Este reporte es muy específico ya que muestra los puertos donde encuentra 
vulnerabilidades y les da una escala de: High, médium and low, da una 
descripción de la vulnerabilidad y una posible solución. Igualmente me remite al 
número asignado de la vulnerabilidad por la CVSS Base Score Common 
Vulnerability Scoring System, este es un estándar de vulnerabilidades el cual le da 
una escala de riesgo y un puntaje para decirnos que la vulnerabilidad es conocida 
y que riesgo puede significar para nuestro sistema. 
 
El sistema desarrollado fue instalado en el PC de la secretaria ubicado dentro de 
la oficina del programa de Ingeniería en Telecomunicaciones, dado el caso se 
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instalo servidor y cliente NESSUS 4 en su versión de prueba en un portátil, este se 
conecto dentro de la red local donde se encuentra el PC de la secretaria para que 
compartieran la misma red; se consulta la IP del PC de la secretaria  y se realiza el 




Figura 46. Interfaz Nessus 
 
Se ejecuta un análisis de vulnerabilidades a la IP de la secretaria según las 
opciones de la Interfaz grafica que nos ofrece el software NESSUS y nos arroja un 
resultado este se observa en la figura 47. 
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Figura 47. Resultado Análisis de vulnerabilidad equipo secretaria a la BD 
 
Como se observa en la Figura 47. Existen 7 puertos abiertos, 5 vulnerabilidades 
en High, 7 en Medium y 32 en Low. Para hacer este análisis de vulnerabilidades 
se creó una política donde analizamos  las vulnerabilidades existentes en todo el 
equipo, esto tiene en cuenta carpetas compartidas, sistemas instalados en el PC, 
sistemas web, puertos, vulnerabilidades en el sistema operativo.  
Según la auditoría basada en riesgos  hay que empezar a tratar en primer lugar 
las vulnerabilidades que presenten un nivel alto en este caso High, no hay que 
descuidar las del nivel medio y bajo ya que estas pueden pasar de un estado al 
otro. 
Los resultados que arrojo el análisis de vulnerabilidades fueron de 5 
Vulnerabilidades en rojo como se observa en la figura 48.  
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Figura 48. Vulnerabilidad numero uno. 
En la figura 48 se observa una vulnerabilidad con PHP, lo que nos indica es que la 
versión utilizada en la creación del sistema no es la última versión de PHP, en el 
sistema se utilizo PHP 5.3 la recomendación es instalar la última versión de PHP 
que es 5.3.6 En este caso no resulta riesgoso ya que uno puede trabajar con la 
versión que mas resulte. 
 
 
Figura 49. Vulnerabilidad numero 2. 
 
En la figura 49 se observa una vulnerabilidad con carpetas compartidas, esta 
vulnerabilidad no presenta ningún riesgo al sistema, el problema consta en las 
carpetas que habían creado en el pc de la secretaria para que fueran compartidas 
y por algún caso estas ya no se comparten. 
   96 
 
 
Figura 50. Vulnerabilidad numero 3. 
En la figura 50 se observa una vulnerabilidad con la implementación del protocolo 
SMB, este es un protocolo que permite compartir archivos, carpetas, impresoras, 
etc que pueden ser utilizados remotamente por otros PC’s a través de la misma 
red. La vulnerabilidad trata sobre la falta de clave para poder entrar a los recursos 
que comparte el PC de la secretaria con los demás PC de la oficina, ya que esto 
significa una vulnerabilidad para la información que allí se aloja. La solución es 
actualizar los parches de Windows.  
 
 
Figura 51. Vulnerabilidad numero 4. 
 
   97 
 
En la figura 51 nos muestra otra vulnerabilidad con el protocolo SMB, nos indica 
que algunas carpetas compartidas tienen permisos de lectura y escritura según los 
perfiles asignados; esto puede causar ataques a la información ya que un usuario 
podría leer y escribir datos confidenciales. La solución es restringir el acceso en 
Windows, abriendo el Explorador, haciendo un clic derecho sobre cada acción y 
dirigiéndose a la pestaña compartir y restringir los permisos. 
 
4.5.2 ENCUESTA DESPLIEGUE DEL SISTEMA 
Con el objeto de conocer la aceptación del sistema final ante los usuarios, se 
realizó teniendo en cuenta la Ingeniería de requisitos una encuesta donde se 
evalúan aspectos técnicos y visuales con el fin de hacer las ultimas mejoras al 
sistema. 
Esta encuesta consta de siete preguntas, cada una se califica en una escala del 1 
al 5, siendo 1 la calificación más baja y 5 la calificación más alta. Se definieron 
perfiles secretaria, docentes y estudiantes. Se tomo una muestra por perfil de 20 
estudiantes, 1 secretaria, 4 docentes. La aceptación del sistema por parte de la 
secretaria y docentes es muy importante ya que ellos son los usuarios directos y 
por ende deben simpatizar con el sistema. 
A continuación se enuncian cada una de las preguntas que conforman la encuesta 
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 Como considera la Interfaz del sistema 
 
 
Figura 52. Del 100% que equivale a 26 encuestados, se observa que el 42% que 
equivale a 11 usuarios calificaron la interfaz como 5 es decir excelente y el 12% 
que equivale a 3 usuarios calificaron la interfaz del sistema con 2; es decir que 
tuvo aceptación entre los usuarios. 
 
 Considera de fácil comprensión y utilización el sistema creado para el 
proceso de opción de grado. 
 
Figura 52.  Se observa que el 46% que equivale a 12 usuarios encuestados 
contestaron que el sistema era de fácil comprensión, con esto se deduce que el 
usuario puede comprenderlo a simple vista. 
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 Considera que el sistema permite un control sobre el proceso de opción de 
grado de un estudiante. 
 
Figura 53. Respecto a la pregunta se observan en el resultado que el 69% que 
equivale a 18 usuarios consideran que el sistema contribuye al seguimiento del 
proceso de opción de grado de un estudiante, lo que me indica que se ha 
cumplido el objetivo del proyecto. 
 
 Considera útil la opción Directorio dentro de su perfil en el sistema 
 
Figura 54. El resultado arrojado fue del 50% que corresponde a13 usuarios que 
consideran útil la opción directorio, aquí se puede tener información sobre 
estudiantes, docentes, director y secretaria cada uno con atributos diferentes 
según el perfil al que corresponda el usuario. 
 




 El sistema permite tener un mayor control respecto a los documentos que 
se entregan a lo largo del desarrollo de una opción de grado. 
 
 
Figura 55. El 38% de los usuarios que corresponden a 10 usuarios encuestados 
calificaron con un 5 a la pregunta. 
 
 Cree importante la digitalización de los documentos como Anteproyectos, 
libros, actas, cartas, etc. entregados a lo largo del proceso de opción de 
grado. 
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Figura 56. Los resultados arrojan con un 54% y 46% de los usuarios de acuerdo 
con la digitalización de documentos. 
5. CONCLUSIONES Y RECOMENDACIONES 
En este capítulo, se presentan las diversas conclusiones a las cuales se llegó 
mediante la experiencia de desarrollo del proyecto; así mismo, se presenta un 
conjunto de recomendaciones finales para que sean adoptadas para el 





 En la construcción del sistema se definió la arquitectura SOA hasta ahora la 
mejor para sistemas web, ya que esta es orienta a servicios y permite cada uno de 
ellos sea independiente y brinde los servicios solo cuando se necesitan, esto es 
bueno porque para la construcción es mucho mas fácil relacionar archivos.php con 
la librería que le permita brindar el servicio. 
 Para la creación de software es una muy buena práctica hacer uso de la 
Ingeniería de software, ya que esta nos da unos pasos para la realización de 
software y nos establece un ciclo de vida del mismo. 
 Para tener claros los requisitos del cliente es muy beneficioso hacer uso de 
la Ingeniería de Requisitos, esta nos aporta unas herramientas claras para ser 
más acertados con lo que el cliente quiere alcanzar en el desarrollo del sistema. 
 Es importante la documentación de procesos en la  realización de un 
sistema; esto es importante porque cuando se quiera realizar alguna modificación 
la persona que llegue le va a ser mas fácil porque existe documentación y no todo 
queda en la cabeza del diseñador original, también permite tener un 
mantenimiento optimo al sistema. 
 Para el desarrollo de la Base de datos se utilizo MySQL porque es gratuita 
para propósitos académicos y no comerciales como fue el desarrollo de este 
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proyecto, porque existe una gran cantidad de documentación para aprender a 
usarla. Su plataforma  es gratis, porque es libre y se entiende muy bien con PHP. 
 La utilización de PHP en el desarrollo de este proyecto se definió ya que 
PHP se maneja desde el servidor, proporciona seguridad ya que no expongo el 
sistema a la web, si no que lo guardo en mi servidor, facilidad para aprender a 




 El levantamiento de información fue complicado ya que para crear las 
carpetas de todos los estudiantes, fue necesario organizar toda la documentación 
que se encuentra en la oficina del programa y luego escanear todos los 
documentos encontrados. 
 Para tener acceso a las actas de opción de grado solo fue posible las del 
2010, ya que las actas de los anteriores comités de opción de grado no se 
encontraban digitales y las físicas se encontraban en el archivo de la universidad 
ubicado en el campus Cajica. 
 Tener acceso a la información de cuantos estudiantes se han inscrito al 
programa de Ingeniería en Telecomunicaciones desde su inicio fue complicado ya 
que falto gestión para obtener dicha información por parte del director del 
programa de Ingeniería en Telecomunicaciones. 
 
5.3 RECOMENDACIONES 
 Es de suma importancia no olvidar las claves para acceder a la Base de 
Datos, del software MySQL Query Browser. Si estas claves son extraviadas la 
forma de recuperarlas es complicada, a demás puede perjudicar la seguridad del 
sistema. 
 Para que el sistema tenga un buen rendimiento se recomienda que el 
servidor donde se instale tenga una memoria RAM de 28 GB  para que el sistema 
pueda albergar la información proyectada. 
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 Se recomienda que en el servidor donde se instale el sistema operativo sea 
Windows ya que este sistema se diseño con parámetros para este sistema 
operativo, no quiere decir que no funcione en Linux, solo que su migración seria 
aparatosa. 
 Se recomienda que MySQL tenga la versión 5.1  
 Se recomienda que PHP tenga la versión 5.2 
 Se recomienda que apache tenga la versión 2.2.17 
 Se recomienda ver el manual de arquitectura entregado como Anexo en 
este proyecto para cualquier modificación o mejora al sistema. 
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